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Resumeé

Tato prace si klade za hlavni cil poskytnout uceleny pohled na problematiku
elektronického obchodovani z mnoha raznych aspekt. V prvni ¢asti textu se ¢tenai seznami
se zakladnimi pojmy uZivanymi v souvislosti s internetem a internetovymi technologiemi.
Poté je vysvétlena spojitost téchto novych elektronickych prostfedki s fizenim moderniho
podniku, pficemz je bran zietel i na vyuziti v oblastech fizeni dodavatelského fetézce, fizeni
vztaht se zakazniky, marketingu, zajiStovani bezhotovostnich plateb i v dalSich oblastech
¢innosti podniku. Nemaly vyznam ma v elektronickém obchodovani jeho bezpecnost, ¢ili se
zminuji také o zpiisobech zabezpeceni elektronického pienosu dat a ¢ast prace je vénovana i
elektronickém podpisu jako novému piistupu k podepisovani a zajistovani identifikace,
autentizace a integrity dokumentl v elektronické podob¢. Ve stiedni ¢asti této prace je zminka
o hlavnich pfistupech k feSeni elektronického obchodu v praxi. Popisuji také zdkladni pravni
upravy odliSnosti pii uzavirani elektronickych smluv a vSe je vysvétleno v kontextu
evropského prava. Zavérem se snazim vyjmenovat vSechny zakladni faktory ovlivitujici
rozsifovani elektronického obchodovani zejména v Ceské republice, ve stiedni Evropé a
Evropské unii a ve svéteé s formulovanim mého ndzoru na celou problematiku predpovedi
rozvoje elektronického obchodovani.

The main aim of this work is to give coherent view of the problems associated with e-
commerce from number of aspects. In the first part of the text reader can get a lot of
informations about main terms used in connection with internet and internet technologies.
Then the connection of these new electronic means with the management of modern
enterprises is explained, with emphasis on usage in areas of e-procurement, e-consumer
relationship management, e-marketing, ensuring of non-cash payments via internet and in
other areas of enterprise’s activities. Fairly big importance has security for e-commerce, so |
also mention types of security of electronic data transfers and quite big part of this work is
dedicated to description of using electronic signature as new access to subscribing and
ensuring of identification, authentization and integrity of documents in electronic form. In
middle part of the work there is mention of main accesses to solving e-commerce in real. |
describe main law adjustment of diversities and differences by making electronic contracts
and all of this is explained in context of european laws. Finally I endeavour for specifying all
fundamental factors influencing expansion of e-commerce especially in the Czech Republic,
central Europe and European Union and all over the world, closing with my opinion about
prediction of e-business development mentioned.
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Secure Socket Layer, zabezpeceni bezpecného pienosu elektronickych
dat

Transmission Control Protocol/Internet Protocol

United Nation/Electronic Data Interchange for Administration
Commerce and Transport, mezinarodni standard pro standardni zpravy
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WWWC - World Wide Web Consorcium, konsorcium zabyvajici se
vyvojem standardl pro internetové technologie
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Extensible StyleSheet Transformation, nadmnozina XSL
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Uvod

Jisté kazdy Clovek zijici v nékterém vyspélém staté svéta uz slySel nékdy pouzivat
lidmi takové pojmy jako "internet", "www", "web", "email", "elektronicky obchod" ¢i
"pocitac" a "pocitacova sit"'. Tyto pojmy se staly v posledni dobé tak ¢asto uzivanymi, ze se
zda byt téméf neuvétitelné, Ze prevazna vétsina lidi témto pojmiim viibec nerozumi. Cim to
je? Je to obecna vlastnost rychle se vyvijejiciho svéta, ze prosté lidé nemaji Cas se smyslem

takovych pojmt zabyvat? Co tyto pojmy vlastn¢ znamenaji?

Ugelem této prace je odpovédét na vétsinu podobnych otazek. Je v zajmu kazdého
¢loveka naudit se uzivat internet, vyuzivat jeho komunika¢nich moznosti a sluzeb, které se
daji prostfednictvim tohoto univerzalniho celosvétove rozsiteného média poskytovat. Internet
a moznosti jeho uplatnéni v obchodé jsou hlavnim prvkem sledovanym v této bakalaiské
praci. JelikoZ internet je teprve n€kolik let obecné pfijimanym zpiisobem ziskavani informaci
na celém svété, nemizeme se divit, Ze pochopeni jeho vyznamu je pro ¢lovéka zna¢né
obtizné. Vzdyt’ je to teprve o néco vice nez deset let, co se par zasvécenych lidi v CR
dozvédelo, ze existuje néjaka pocitacova sit’ prostfednictvim které je mozné posilat informace
na libovolné velkou vzdalenost a komunikovat s clovékem na druhém konci svéta v redlném

case.

Dnes jiz bereme takové véci jako elektronické posta (email), chat, diskuzni skupiny,
konference a webové stranky jako naprosto béznou soucdst moderniho svéta. Mnoho mladych
lidi si dnes viibec neumi pfedstavit, ze v minulosti internet nebyl, Ze se dalo interaktivné
komunikovat s lidmi v jiné ¢asti svéta jen prostiednictvim telefonu a Ze ptistroje a stroje
nebyly ovladany pocitaci a soustavami integrovanych obvodi tak jako dnes. Dnes se pocitace
a pocitacové sit¢ uzivaji v mnoha oblastech lidské ¢innosti daleko ¢astéji a poméhaji tak

zjednodusSovat a vylepsovat kvalitu lidského Zivota.

Stalo se samoziejmosti dal§iho vyvoje, Ze se zacalo pfemyslet nad vyuzitim internetu
v obchodé. To bylo impulsem pro vymysleni zplisobtl, jak uzavirat obchody prostfednictvim

internetu na velikou dalku bez fyzické pfitomnosti obou ziuc¢astnénych stran. Predmétem



zkoumani této prace jsou predevsim zpusoby, jak Ize vyuzivat takového zplisobu uzavirani

obchodt, tj. moZnosti elektronického obchodovani.

Poté, co se v praci snazim prehledné vysvétlit veSkeré dulezité pojmy uzivané v
souvislosti s internetem, informacnimi systémy a informac¢nimi technologiemi, zac¢indm se
vice zamyslet nad vyuzitim téchto prostfedki v podnikovém fizeni a obchod¢. Poté nésleduje

prufez vSemi hlavnimi aspekty uzivani internetu v obchodg.

Zamyslim se a popisuji minula i dne$ni feSeni elektronického obchodu v podnicich,
piicemz se snazim odhadnout 1 budouci vyvoj v riznych oblastech podnikatelské ¢innosti
bezprostifedné souvisejicich s elektronickym obchodem. Mezi tyto oblasti patii i integralni
zaclenéni informacniho systému do podnikového fizeni, vyuziti elektronickych prostfedki v
realizaci a tvorbé marketingu podniku, v fizeni vztahl se zakazniky, v fizeni dodavatelského

fetézce a ve zplisobech vyfizovani bezhotovostnich plateb na dalku.

Velka ¢ast prace je v€novana zpiisoblim tvofeni a zabezpecovani elektronického
obchodu, pficemz v souvislosti se zabezpeCovanim obchodu se zmifuji zejména o
elektronickém podpisu jako novém prostiedku zajiSténi autorizace a integrity elektronicky
pienasenych informaci. V zavéru prace se vénuji pravnim aspektim elektronického
obchodovani, pravnimu zdzemi pro uzavirani elektronickych smluv a opatfenimi, ktera pro

nasi republiku vyplyvaji z procesu pfistupovani nasi republiky do Evropské unie.

V zé&véru prace se snazim vyjmenovat hlavni faktory ovliviiujici rozsifovani
elektronického obchodu v CR, ve statech stéedni a vychodni Evropy, stejné tak jako Evropy i
celého svéta. Posledni kapitolu vénuji ptredpovédi vyvoje elektronického obchodovani,

pficemz uvadim 1 sviij pohled na celou problematiku.

V souhrnu lze fici, Ze jsem se snazil v této bakalatrské praci podat uceleny pohled na
problematiku internetu a elektronického obchodovani a umoznit tak ¢tendiim ziskat nejen

obecné, ale 1 detailngjsi informace ke spravnému pochopeni novych technologii v obchodé.



1 Internet

1.1 Co je internet ?

Co to je internet? Kazdého, kdo ma alespoii né¢jaké zkuSenosti s internetem, hned
napadne, Ze je to zdroj informaci témét o vSem. To je pfesné to, co internet nejvice vystihuje.
I kdyz internet nektefi lidé povazuji za naprostou samoziejmost, zdaleka na svété neni tak

dlouho. U nés v CR je vlastné velmi kratkou dobu.

Nejdiive si fekneme néco k tomu, co to internet vlastn€ je? Zhruba vzato je to
mezinarodni sit’ pocitaci, které jsou spojeny dohromady obrovskymi mnoZzstvimi kabelid a
jinymi technologickymi systémy vytvaiejicich uzly, o kterych si bézny uzivatel internetu
nedokaze vibec nic piedstavit. To je ale dobie, jen tak mize byt internet dobte piistupny
témeft pro kazdého. Jakmile se pfipojite k internetu, stanete se malinkym ¢lankem této svétové
sit¢ a mizete mit okamzité pfistup k myslenkdm jinych lidi, ke zpravam ze svéta,

k multimedidlnim souboriim jako jsou videa, fotografie, klipy, zvukové soubory apod. Muzete
si ¢ist nazory a diskuze v diskuznich skupinéach a na konferencich, komunikovat s lidmi v

realném Case (chat) a hlavné mizete t€z vytvorit svou vlastni identitu na internetu.

Internet, ktery byl zpocatku pouzivan hlavné pro vyménu informaci, se praveé
v poslednich letech stdva vice orientovanym na propagaci a prodej vyrobka firem, na
poskytovani informaci rizného charakteru apod. A prave o tomto rysu nového internetu je

tato prace.

1.2 Historie internetu

Ackoliv je internet hitem posledniho desetileti, jeho historie se zacala psat uz pred
mnoha lety. Konkrétné jiz v dob¢ studené valky. Za studené valky mezi Zapadem a

Vychodem se USA zabyvaly myslenkou, jak zajistit pfenos dileZitych zprav po ptipadné



jaderné valce', ktera by znicila vétsinu dilezitych komunikaénich prostiedki. Touto
myslenkou se zabyvala spolecnost RAND v USA v 60. letech. Tak vznikla mySlenka
vytvofeni sité s vice uzly, které jsou vzajemné propojeny a maji stejnou iroven
dilezitosti. Kdyby méla totiz tato sit’ jen jediny hlavni uzel, ke kterému by se pfipojovalo n

uzivateld, jeho zni¢eni by znamenalo zanik celé sité.

Na zaklad¢ téchto doporuceni byla vystavena prvni zkusSebni sit’ ve Velké Britanii
v roce 1968. Kratce poté vznikl daleko vyznamnéjsi projekt v USA, kterym se zabyvala
pentagonska agentura ARPA (Advanced Research Projects Agency). Od nazvu této
spolecnosti vznikl prvni ndzev pro mezindrodni sit, ARPANET. Prostfedkem pro spravu této
sit¢ se staly tehdejsi vysoce vykonné superpocitace. Na podzim 1969 vznikl prvni uzel této
sit€, do roka pak ¢itala sit’ uz ¢tyfi uzly. Pivodnim cilem sité bylo vzdjemné piendsSet data po
rychlych linkach a sdilet vysledky slozitych vypocta. Slouzila tedy véd¢. Jiz druhym rokem
Zivota sité se zacala sit’ pouZzivat pro komunikaci mezi uzivateli. Zajimavé je, Ze tento krok
nebyl zamysleny pii vzniku projektu, jaksi vyplynul ze stavu véci. Nedlouho poté se zacala
vytvaret sluzba, kterd umoznovala zasilani dat vice uzivatelim najednou (tzv. ,,mailing-list®).
Zacaly se vytvaret diskuzni skupiny a velmi rychle se béhem 70. let mohly pfipojovat riizné
druhy pocitaci, které rozumély paketové-orientovanému protokolu, jehoz standard

(TCP/IP - Transmission Control Protocol/Internet Protocol) byl piijat rokem 1979.

Zakladem internetové technologie jsou sit’ové protokoly, které umoziuji uzivatelim
prostfednictvim aplikaci pfistupovat k dokumentiim na internetu.N&které tyto protokoly maji
za ukol mimojiné rozdélovat pfenasena data do tzv. paketl (balika dat), které jsou posilany
riznymi cestami k cili. Zde jsou pak prostfednictvim protokolu data spojena a poskytnuta
v celistvé podob¢ uzivateli. Uzivateli se pak zd4, Ze je prendsen cely dokument najednou.
Sitovy pfenos je takto velmi zjednodusen, ve skutecnosti dochazi k interakci né€kolika

sitovych vrstev mezi riiznymi informa¢nimi body na svéte?.

Siti ARPANET se uz béhem 70. let zacalo fikat internet (inter — mezinarodni, net —
sit’). Mezinarodni sit’ se zacala rychle vyvijet, ale co bylo zvlast dilezité, to byl ptichod
WWW (World Wide Web) v roce 1991, ktery se stal vSeobecné uzivanym standardem pro

vyménu dat po internetu. Po uvedeni WWW do svéta se zacaly internetem bez omezeni §ifit

! Historie internetu, Internet, http://www.sweb.cz/historie-internetu
2 Kallay F. — Peniak P. Pocitatové sit€ a jejich aplikace, Grada Publishing 1999


http://www.sweb.cz/historie-internetu

multimedialni soubory, vytvafené www stranky, coz znamenalo obrovsky boom internetu.
Spolecné s rozsitenim poctu ISP poskytovatelii pfipojeni (Internet Service Provider) se

internet stal soucasti informac¢niho prostoru vétSiny svéta (Priloha €. 1).

Jesté by bylo uzite¢né strucné vysvétlit pojem WWW. Tento pojem uziva vétsina lidi,
aniz by védéla, co znamena. WWW je globalni informacni iniciativou, kterda umoziuje
pienaset pomoci protokolu HTTP (HyperText Transfer Protocol) dokumenty ve formatu
HTML (HyperText Markup Language). Dnes se protokol HTTP vyuZziva k pfenosu i jinych
formati dokumentti a navic slouzi jako prostfedek k pfenosu ne€kolika dalSich formath dat,
které roz$ifuji moznosti internetového prenosu. Dnes se nej€astéji uziva prenosového
protokolu HTTP/1.1. A prave iniciativa WWW vsSechny tyto moznosti internetu zastfesuje. Je
nutné zminit, Ze pfi pienosu informaci po internetu se neuziva jen protokolu HTTP, ve
skute¢nosti pro rizné ucely vyuzivame jiné protokoly (napt. FTP,SMB,SMTP....) v riznych
sitovych vrstvach Internetu. Ty umoznuji, aby se data z jednoho mista na svété dostala k

druhému 1 pfes zjevné rozdily v technickém vybaveni mistnich siti.

Za zminku snad také stoji to, ze boom internetu pomoci WWW je dnes provazen
zdvojnasobenim objemu pifenaSenych dat kazdeé tfi mésice. To je tedy obrovsky vyvoj, ktery

se nebude za zifejme zadnych okolnosti zpomalovat.

1.3 Infrastruktura internetu

Na svéte jsou miliony pocitacii (napt. servert), které jsou vzajemné propojeny. Tvoii
uzly sité a ty mohou byt spojeny s internetovou siti kabely, pevnou linkou, satelitem,
podmoiskym kabelem ¢i telefonni linkou nebo jinym zplisobem. V této dobé jiz existuje 1

propojeni pies elektrickou sit’.

Kazdy uzel (server, pocitac) je identifikovan v internetu svym jednozna¢nym ¢islem
URL (Uniform Resource Locator). Ten je tvofen ¢tyifmi Cisly oddélenymi teCkou (napf.
156.15.49.16.). Jde o tzv. IP-adresu (vézte, ze IP je také sitovy protokol). Protoze tento zapis
je nepiehledny pro uzivatele, vyvinul se tzv. doménovy zptisob zapisu adres (DNS — Domain

Name Server, mimojiné také sitovy protokol), ktery je tvofen znakovymi fetézci také



oddélenymi teCkami. Piikladem muze byt napiiklad nédzev serveru www.seznam.cz. Uplna

adresa http://www.seznam.cz jednozna¢né vypovida o tom, Ze:

- server pouziva ptenosovy protokol HTTP,
- server se nachazi v sitt WWW,
- organizace, kterd spravuje server, se jmenuje seznam

- .cz oznacuje, Ze se server nachazi v CR (mezinarodni kod).

Oznaceni zemé, kde se server nachazi je ve vétSing ptipada slozen z dvou znakt (.de —
Némecko, .uk — Velka Britanie, .sk Slovenska republika apod.), v nékterych ptipadech i tfemi

znaky, jak je tomu zejména v USA (.com, .edu, .net, .mil., .gov, .org).

V soucasné dobé¢ se ve svéteé postupné nahrazuji verze IP protokolu novéjsim protokolem
IPv6. To s sebou nese rozsifeni poctu IP adres n¢kolikanasobné, nebot’ IP adresa uz nebude
identifikovana je Ctyfmi Cisly, ale hned Sestnacti. Toto roz$ifeni se stdva nutnosti, protoze
pocet uzivatelll internetu se uz nebezpecné blizi hranici, kdy by mohla nastat situace, Ze by se
nékteti zajemeci o pripojeni k internetu nepfipojili z divodu obsazeni vSech IP adres, nebot’
kazdy ptipojeny k internetu musi mit bezpodminecné aspon jednu IP adresu. Zaroven novy

protokol fesi néktera bezpecnostni kritéria pro bezpecny pienos informaci po siti.

1.4 Internet soucasnosti

Internet dnes$ni doby se uz jen velmi vzdalené¢ podoba ptvodni siti ARPANET.
Dulezity je rozvoj technologii (tzv. internetovych technologii), které pecuji o lepsi pfistup
k udajim na internetu. V tomto ohledu je tfeba se dobfe seznamit s pojmy WWW, HTML
apod.

O standardu WWW jsme se jiz zminili. Je to zpusob, jak na internetu publikovat data
multimedialniho 1 jiného charakteru. K tomu, aby nékdo mohl vytvotit WWW stranku, mél by
znat 1 prostfedky, jakymi Ize toho dosahnout. V dnesni dob¢ se stale ¢asto pouziva pii tvorbé

webovych stranek jednoduchy znackovaci jazyk HTML (HyperText Markup Language).


http://www.seznam.cz/
http://www.seznam.cz/

Tento jazyk neobsahuje ptikazy jako bézny napt. programovaci jazyk, nybrz tzv. tagy
(fetézce uvozené do hranatych zavorek, napt. <BODY>), mezi kterymi se uvadi vlastni text
dokumentu nebo piipadné multimedialni ¢asti dokumentu (obrazky apod.). Kazdy ¢lovek,
ktery chce vytvofit svlij web vSak nemusi tento jazyk (i kdyZ velice jednoduchy) viibec znét,
existuji aplikace, které uzivateli umoziiuji podilet se pouze na vizualnim navrhu dokumentu
pomoci standardniho uzivatelského rozhrani (napt. program MS Word, MS FrontPage, ...).

Webovou stranku tudiz miize vytvorit kazdy ¢lovek sam.

Charakteristickym znakem webovych stranek jsou hypertextové odkazy. Tyto odkazy
jsou vlastné€ okny do jinych webovych stranek nebo do rtiznych casti hlavniho dokumentu.
Kliknutim pocitacové mysi na tento odkaz je mozné dosahnout otevieni pozadovaného
dokumentu v sitt WWW. NezaleZi pak na tom, zda je zdroj dokumentu na Aljasce ¢i

v Australii.

Proto, abyste mohly prohlizet dokumenty na webovych strankach, je potfeba mit
v pocitaci nainstalovany webovy prohlize¢ (browser). Téch je dnes k dispozici hned nékolik

(Internet Explorer, Opera, Netscape Communicator ...).

Druhou ¢ast internetu tvoii nastroje ke komunikaci. K tomu slouzi e-mail, elektronicka
posta. Ta umoziiyje posilat dokumenty, texty a jiné soubory pfimo ¢loveku, ktery méa zadanou
emailovou adresu (napft. zeleny honza@post.cz). Tim mate zajiSténo, Ze informace, které si
chcete s danych ¢lovékem vyménit, si bude moci pfecist jenom on a nikdo jiny. Ve
skutecnosti tomu tak viibec nemusi byt. Pozd¢ji se zminim v kapitole vénované bezpecnosti
dat na internetu a elektronickému podpisu, ze béZzna emailova posta neni pfili§ bezpecna.

K posilani a pfijimani emaild je také potieba specializovany software, tzv. postovni klient.

Téch je ve svéte také velky pocet (napt. Outlook Express, Pegasus Mail ¢i Calypso).


mailto:zeleny_honza@post.cz)

1.4.1 Nové technologie

Zpusob prace s internetem se obecné jeste fidi pravidly uvedenymi v minulé kapitolce.
Jelikoz se ale internetové technologie rychle vyvijeji, vznikaji nové zptisoby, jak vyuzivat
internet. Nékteré z nich jsou stéZejni pro pouziti pfi elektronickém obchodovani. Budu zde

jmenovat pouze ty, které jsou dtilezité pro elektronicky obchod a jeho realizaci.

Kdyz existoval pouze jazyk HTML pro tvorbu webovych stranek, mohly se vytvaiet
celkem hodné piehledné webové stranky. Pomoci tohoto jazyka se sice daly vyborné
zobrazovat dokumenty, ale jiz nebylo mozné zajistit pfimou interakci s uzivatelem u pocitace
nebo oZivit stranku animacemi ¢i jinymi osliiujicimi efekty. S dalSimi verzemi jazyka HTML
a animovaného formatu obrazku GIF se animace na strance objevit mohly, ale zdaleka se
nemohlo dosdhnout vysledki, které jsou dnes naprosto bézné. Proto se t€émto strankdm nckdy
rika statické. K rozvoji elektronického obchodu na internetu by nikdy asi nedoslo, kdyby

internetové stranky pouze zobrazovaly dokumenty.

Na svétlo svéta vyrazily nové internetové technologie. Ty umoZiluji reagovat na
pozadavky uzivatele u pocitace rychleji a efektivnéji. Opomeneme-li nékolik tzv. stylovych
jazyka, které méli vylepsit vzhled internetovych stranek, dostavame se k jazyklim, které
umoziuji pracovat s databazi, interaktivné upravovat vzhled stranky apod. Mezi zastupci
téchto jazyku (tzv. skriptovacich jazykt) l1ze jmenovat ASP (Active Server Pages) a PHP,
popftipad¢ i JavaScript ¢i VBScript. Tyto skriptovaci jazyky mizou upravovat vyslednou
HTML stranku tak, Ze se ptizpiisobi konkrétnimu uZivateli, proto se t€émto strdnkdm tika

dynamické stranky.

Predevsim tyto skriptovaci jazyky jsou prostfedkem pro vytvotfeni funkéniho e-
obchodu. Co se ty¢e nejmodernéjSich ptistupt k tvorbé elektronickych obchodi na internetu,
pak nelze nezminit standard XML (eXtensible Markup Language), ktery zfejm¢ zahrne
schopnosti vétSiny dnesnich standardl. Tento standard je vyvijen konsorciem W3C.
Konsorcium W3C je zndmé tim, Ze se snazi vytvaret obecné pouzitelné standardy tykajici se
vyvoje internetu, vydava tzv. doporuceni, kterd nejsou pro nikoho zavazna, ale svét se jimi
obvykle tidi. W3C nevydava zadny software. Standard XML bude zastfeSovat funkcni
moznosti znackovaciho jazyka HTML, stylovych jazykt (CSS) apod. Zjevnou nevyhodou,



ktera je zfejmée otazkou budoucnosti, je nemoznost pouzivani skriptovacich néstroji pfimou
cestou a novy pristup k tvorb¢ stranek prostfednictvim nezvyklé modularizace (pouzivani vice
soubort pro tvorbu jednoho dokumentu, tj. XML,XSL,DTD...). Vyhodou je vS§ak moznost
vyuzivat vice moznosti staré¢ho a neptehledného metajazyka DSSSL (a SGML jako
databazovych aplikaci i aplikaci na internetu (dnes se uziva vice prostiedkt jako

DAO,ADO,SQL,0ODBC,ASP,PHP) apod.

1.4.2 Demografie internetovych uzivateli

Jaka je skladba uzivatell internetu ? Obecné lze fici, Ze uZivatelé na internetu jsou
obvykle mladsi lidé (studenti, pfedevsim vysokoskoléci, ...) a lid¢, ktefi uzivaji internet pii
préci. Tak to zatim plati v CR podle vétsiny priizkumii. Ve svété je to velmi podobné.
Celkovy procentualni podil vysokoskolakti na internetu v CR se v poslednich letech snizuje.
Diivodem je to, ze zpoc¢atku byly sité vyvijeny na vysokych skolach a na védeckych
pracovistich, postupem Casu se ale vyrazné zvysuje pocet lidi pfipojovanych z komercnich
subjektil. Zato pocet uzivatell z fad domacnosti neni pfili§ velky, je mensi nez v mnoha
jinych zemich. Pfi¢inou je mimojiné téZ docela velké finan¢ni naro¢nost spojena s pfipojenim
k internetu. ZkuSenosti ze svéta potvrzuji, Ze nejucinnéjsi zpusob, jak dosdhnout snizeni
nakladi, by bylo zrusit v zemi telekomunikacni monopol a dosédhnout liberalizace trhu s
telekomunika&nimi sluzbami. V CR se tento krok na n&kolik let dost nezodpovédné odlozil,
takze nezbyva nic jiného nez ¢ekat. Alespon se podporuje pronikani internetu do $kol, coz
bude mit zfejme obrovsky vliv na zvySeni absolutniho poctu Zaki a studentii na internetu. Je
nutné jesté zminit to, ze 1 pres zna¢nou finan¢ni zatéz pro pripojeni k internetu v
domacnostech, madme v nasi republice nejvétsi procento piipojenych lidi z domécnosti 1 z
pracovisté z celé stiedni Evropy. Diky zatim nizkému poctu zaka s ptistupem k internetu je
vSak penetrace internetu u nas mens$i nezZ v Mad’arsku a nadale se ocekéava pokles na niz$i

uroveti nez v Polsku®. Snahou vladniho programu "Internet do $kol" je tento vyvoj odvratit.

Z vysledku studie Internet Monitor za 2. ¢tvrtleti roku 2001 vyplyva, ze pristup k
internetu ma jiz 25,7 % obyvatel CR ve véku od 12 do 79 let, coz je v absolutnich cislech

2,198 mil. osob. Penetrace internetu v Ceské republice tedy vzrostla ve srovnani se stejnym

? Po pomalém startu se e-Commerce ve sttedni Evropé& rychle rozviji, tvrdi IDC, http:/www.systemonline.cz



obdobim loriského roku o 32 % * (Pfiloha ¢&.2). V dobé, kdy se pise tato prace jiz zfejmé

penetrace internetu v CR piekracuje 30%.

Vzhledem k technické povaze problému nedokéze nikdo ptesné urcit, kolik pocitaci,
natoz uzivatelll ma ptistup k Internetu. Statistika se obvykle odvozuje od poctu IP adres
( obvykle prostfednictvim organizace RIPE (Reseaux Internet Protocol Europeenne)), ale za
Jjednou IP adresou miize byt skryta i celd jedna firemni sit’°. Situaci v riiznych statech
znazornuje tabulka v pfiloze ¢.3. Odhady poctu uZivatell internetu se také nékdy odvozuji
z béznych dotaznikovych metod, nebo jsou také zjistovany prostrednictvim obrovskych
internetovych serverl s velkymi mnozstvimi uzivateld, které zaznamenavaji cookies soubory

v pocitaCich kazdého navstévnika stranky.

Dilezité je také uvédomit si, Ze stale pievlada jak v CR, tak i skoro viude na svété
skutecnost, ze poplatky za internet jsou obvykle hrazeny zaméstnavatelem nebo Skolami a je
stale velmi malo lidi, ktefi si plati internet ze svého (Piiloha &.4). Casteéné je to zfejmé proto,
zZe je internet tak obliben mezi mladymi lidmi (bez pfijml) nebo tim, Ze zaméstnanci firem
obvykle uzivaji internet vyhradné pfi praci, ziejme i k nepracovnim ucelim. Situace se da asi

srovnat s pouzivanim telefoni na pracovisti.

V tomto ohledu je také zajimava pravnicka otazka, zda by mohl zamé&stnavatel
sledovat to, co si na internetu jeho zaméstnanci prohlizeji, zda to zaméstnance néjak
neomezuje (nediskriminuje) a ma-li pravo zameéstnavatel védét, jak zaméstnanci nakladaji

s pracovnim ¢asem na obvykle velmi drahém zafizeni zaméestnavatele.

# Internet Monitor - Penetrace internetu v CR je 25,7 %, http:/www.gfk.cz/
> Biezina V. WWW prezentace firmy s formuldfem na objednavku zbozi, ASP, http://www.svoscb.cz/
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2 Informacni systémy a technologie

2.1 Fenomén elektronického obchodovani

Jesté pred necelymi tficeti lety by si nedokézal bézny ¢lovEk predstavit, Ze by bylo
mozné v blizké budoucnosti nakupovat a prodavat zbozi prosttednictvim nové se rozvijejicich
a stale dokonalejSich pocitact. Dnes je tato véc béznou realitou, kterou ve svéte vyuzivaji
desitky miliont lidi a povazuji ji za samoziejmost a vyrazné zjednoduseni obchodovani ve
vSech odvétvich. Fenomén elektronického obchodovani prostiednictvim pocitacii ¢i
mobilnich zafizeni je charakteristicky pro konec 20. stoleti a zacatek stoleti jedenadvacatého.
Ptestoze prochdzi tento vyvoj znacné obavy nebo naopak piilisné ocekavani, zda se, ze
pouzivani elektronického obchodovani bude zacatkem dalSiho rozvoje informacni spole¢nosti

a bude stupinkem k nastupu nového véku, nové ekonomiky.

2.2  Pojem elektronicky obchod

Elektronicky obchod (e-commerce) bychom mohli nejlépe definovat jako zptisob
obchodovani, pri kterém se vyuzivaji dostupné informacni technologie zahrnujici
zejména elektronicka média a telekomunikacni sité k provozovani obchodnich stykii.
Elektronicky obchod je soucasti Sirsi oblasti elektronického podnikani (electronic business
nebo zkracené e-business), oblasti vyuziti informacnich technologii ve v§ech aspektech

podnikatelské ¢innosti.

Pro kazdého bézného Cloveka, ktery se uz seznamil s elektronickym obchodem, je
tento zpusob obvykle reprezentovan pouzitim napt. osobniho pocitace k tomu, aby mohl
uzaviit kupni smlouvu a ziskat tak jednodussim zptisobem nez kdy jindy pozadovany statek

nebo sluzbu k uspokojeni svych potieb.
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2.3 Zakladni ¢lenéni elektronického obchodu

Nejcastéji se elektronicky obchod rozdé€luje podle typu transakci. Rozeznédvame tii
oblasti, ve kterych dochazi k vzajemnym transakcim. Nejcastéjsi a nejefektivnéjsi je
obchodovani mezi jednotlivymi firmami, které se oznacuje jako business-to-business,
zkracené pouzivano jako B2B. Druhou variantou obchodovani, které je ve velkém vyvoji, je
obchodovani mezi firmou jako prodavajicim a zdkaznikem jako kupujicim, tzv. business-to-
consumer (B2C). Ttetim zptisobem, jak obchodovat prostfednictvim elektronickych médii, je
obchodovani consumer-to-consumer (C2C), které se pouZziva zejména pii aukcich na

internetu, kdy dochézi k vzdjemnému styku zakaznika s jinym zdkaznikem. Nektefi odbornici

tuto posledni variantu obchodovani nepovazuji za vyznamnou z hlediska ¢etnosti pouziti.

Elektronicky obchod ( tzv. e-business) se tykd mnoha ¢asti ekonomie, vyuziva se pii
nakupu (e-procurement), fizeni vztahii se zakazniky (e-CRM - electronic customer
relationship management), platbach (e-payments) a pti fizeni dodavatelského fetézce (e-

supply chain management).

Diilezité je vyjasnit si presnéji rozdil mezi pojmy e-business a e-commerce, i kdyz
zde jiZ definice byla zminéna. Zde totiZ dochazi Casto k nesrovnalostech v pojeti téchto slov.
Zatimco pojem e-commerce (Cesky Casto ozna¢ovano jako e-komerce) je chapan jako zplsob
zajiSténi obchodnich aktivit podniku za pouziti informacnich technologii, e-business je
pouzivan v pojeti pon¢kud $ir§im. E-business pfedstavuje vyuzivani veskerych dostupnych
technologii ve vSech aspektech podnikatelské ¢innosti, nikoliv tedy pouze pfi interakci
kupujici-prodavajici. Proto se pojem e-commerce pieklada do Cestiny jako ,.elektronicky

obchod* a e-business jako ,.elektronické podnikani®.

Jako novy pojem vystupuje zejména v posledni dobé tzv. m-commerce (mobile
commerce). Jde o ¢ast elektronického obchodu, kdy se pro uskute¢néni transakce uziva
mobilnich zafizeni (handheldy, mobilni telefony, notebooky, mobilni organizéry a jina
multifunkéni mobilni zatizeni). Perspektivni vyvoj tohoto obchodovani se ptedpoklada az pii

rozvoji tteti generace mobilnich siti a zafizeni, tzv. 3G (third generation).
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Na poli elektronickych plateb (e-payments) se pak zna¢né rozsifuje forma spravy
finan¢nich zdrojl prostfednictvim bankovnich systémd, tj. homebankingu, PC-bankingu,
phonebankingu a v neposledni fad¢ Internet bankingu a jinych hybridnich projektt, které
maji usnadnit tok financi mezi firmami, firmami a domacnostmi nebo domacnostmi
navzajem.Pozice banky se tak méni z nepruzné instituce na instituci velice flexibilni. S dal§im
rozvojem informacnich technologii a inovaci se budou objevovat dalsi zpisoby zajiStovani
elektronickych plateb (a tim 1 novych druht elektronického obchodu). To vse je ukazkou

toho, Ze se obchod v této formé tési stale vEtsi oblibé.

2.4 Vznik a vyvoj elektronického obchodovani

Pokud opomineme zfejmé nespravny nazor, Ze prvni elektronicky obchod byl
uskute¢nén jiz v dob€ uzavieni prvniho obchodu prosttednictvim telefonu, jako nejjistéjsi a
nejpravdépodobnéjsi se zda byt prvni uzavieni obchodu prostifednictvim faxu. Uzavieni prvni
smlouvy prostfednictvim faxu, ackoliv dneska médiem velice vytlacovanym elektronickou
postou a SMS zpravami (opét sem nelze zifejmeé zahrnout hovory z mobili), byl prvni formou

vyuziti e-businessu.

Vyrazn¢ lepsi variantou vymény elektronickych dat mezi firmami (tedy v transakcich
B2B) se stal systém EDI (electronic data interchange), ktery prostfednictvim rozvoje
softwarovych technologii a programovacich moznosti umoznil na bazi firemnich
pocitacovych aplikaci automatizovanou vyménu dat, ¢imz tak umoznil snizeni mzdovych
nakladi a vyrazné zkraceni doby odezvy, protoze zaméstnanci nemuseli nadale vykonavat

rutinni dil¢i transakce a ukony, ¢asto velmi casoveé naro¢né.

Technologie EDI se ve svétle dnesnich kompaktnéjSich technologii zda zjevné velice
tézkopadnou, proto se pfipravuje svétove uznavany standard, ktery by mohl vyrazné
zjednodusit sitovou vyménu elektronickych dat. Nejpravdépodobnéjsim predstavitelem
tohoto standardu se zda byt stale se vyvijejici standard XML (eXtensible Markup Language),

ktery vyrazné zjednodusi zejména programovani aplikaci pro obchod s vyuzitim
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databazového systému. Tento standard je vyvijen konsorciem W3C, jak jiz bylo

konstatovano.

Vyznamnym efektem vyuziti elektronickych médii k obchodovani v rdmci celého
svéta je vyrazné zvyseni efektivnosti vyhledavani a spravy distribu¢nich kanalti. V oblasti
elektronického trhu (e-marketplace) se napt. prostiednictvim internetu dokazi stietavat
obrovska mnozstvi potencialnich zédkazniki a firem poskytujicich své vyrobky a sluzby.

V oblasti B2B téz dochazi ke stejnému efektu. Jinymi slovy, kdo neni na internetu, jako by
neexistoval. O tom také sv&d¢i statistika, ktera pravi, Ze v CR bylo napt. v roce 1994 1%
podnikt pfipojenych na internet, v roce 1997 jiz internet vyuzivalo 43% podnikii a v roce
1998 uz plnych 91%, coz znamena, Ze v roce 2001 je jiz skoro 100% vyuZivajicich internet.
Ptesto vSak nelze fici, Ze vSechny firmy jsou z internetu "viditelné". Prostfednictvim
webovych stranek je mozny piistup jiz k téméf poloving podnikil v CR, jak vyplyva z

vyzkumu firmy Pentor zadaného spole¢nosti Intel®.

2.5 Vyhody a nevyhody pouZzivani elektronického obchodu pri

vzajemnych transakcich

Kdyby vyhody z elektronického obchodovani nepievySovaly nevyhody z néj, urcité by
se e-business tolik nerozsitil. Nejdiive se soustied’'me na vyhody, které ndm e-business

prindsi.

Nejvyraznéjsi vyhodou se zda vyrazné, v n¢kterych ptipadech az neuvéfitelné vysoké
sniZeni provoznich nakladi. Tyka se to nejvice schopnosti informac¢nich systémi a
technologii automatizovat a digitalizovat ukony, které¢ predtim muselo vykonévat n¢kolik
kancelatskych pracovniki. Uspora mzdovych nakladi, kterd z toho plyne, je velmi
vyznamnym stimulem pro dalsi rozvoj e-businessu (i kdyZ znamena v mnoha piipadech

zvySovani nezaméstnanosti v globalnim métitku) v expandujicich firmach.

% Internet o¢ima Seskych uZivateld, http://www.systemonline.cz
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Zejména se sniZuje potireba duplicitniho zaznamenavani podnikovych udaji do
riznych vykazi, v§e je nyni soucasti vykonného databazového systému, co nejvice
ptehledného pro uZivatele. S rozvojem internetu, zejména pak schopnosti prendset vétsi
mnozstvi dat, se téz snizuji provozni naklady za pripojeni K siti (tyka se vice druht siti,
napf. i intranetu). Dalsi uspory se dosahuje sniZenou potiebou kancelarského materialu,

zejména papiru — ekologicky vyznam.

Vyrazného zlepSeni se t&si téz dodavatelska schopnost. Jde zde zejména o zkracovani
dodacich lhut, které usnadnuji v nékterych odvétvich prechod k novejsimu zasobovani just-
in-time, kter¢ je vice efektivni, levnéjsi a vyrazné€ rychlejsi. Zvysuje se tim také spokojenost
zakaznikd, ktefi stale kladou vétsi naroky na své prodejce. S pohybem materidlu a vyuZzitim e-
procurementu se vyrazn¢ sniZuji naklady potiebné pro zajiSténi logistiky firmy. Snizeni

potieby spotifebniho materialu je také vyraznym piinosem.

Tyto vyhody jsou pfevazné spojeny s oblasti B2B, ale i v oblasti B2C lze pozorovat
velky vyznam pro sniZovani nakladi firem na marketing. Néklady na reklamu a propagaci
firemnich vyrobkt a sluzeb byly doted’ velmi vysoké, nyni je ale trend zcela jasny. V pokroku
internetovych technologii nemusi firma utracet obrovské mnozstvi penéz a stravit mnoho ¢asu
(time-management je novou teorii vyuZzivajici casto 1 vyhody e-businessu) vytvarenim
reklamnich kampani, které jsou Casto velmi naro¢né na realizaci. S rozvojem elektronického
marketingu sta¢i mnoha malym firmam v mnoha ptipadech skoro ,,za babku* vytvofit na
internetu webovou stranku s dobrym designem, ktera upouta potencidlni zakazniky, a tim je
velka ¢ast marketingu vyfeSena. Dal§im tikolem je pak jen upozornit na existenci internetové
stranky. Tento zptisob ma hodn¢ vyhod, zpomaluje vSak tim casto dobu reakce zakaznika
(internet jeste neni za adekvatni penize a jeho kvalita nedosahuje ani primérnych hodnot ve
statech zépadni Evropy a USA). V zadném piipadé vSak nebyva tato koncepce zcela ucinna a
jako nevyhodu Ize v téchto pfipadech Casto povaZzovat chyby v komunikaci a v pochopeni
reklamy nebo prezentace firmy. Pies tyto a i dalsi nevyhody (napf. nedostateéna
informovanost zakaznika o prodavaném zboZi, nizka bezpec¢nost transakce uzaviené
prostirednictvim sité) 1ze povazovat e-marketing za vyrazné posileni €¢inkl reklamy a

propagace. V zddném piipade vSak nelze brat e-marketing za rozhodujici v ptipadé€ vétSich
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firem nebo velmi rychle expandujicich firem. MoZnosti internetu nelze povazovat za spasu

moderni firmy.

2.6 Informacni systémy a informacni technologie

2.6.1 Pojmy informacni systém a informacni technologie (IS/IT)

Pojmem informacni systém (IS) rozumime #celové uspoiadani vitahii mezi lidmi,
datovymi zdroji a procedurami jejich zpracovdni, a to vcetné technologickych prostredki.
Toto uspotadani zajist’uje sbér, pienos, uchovani, transformaci, aktualizaci a poskytovani

dat pro jejich informacni vyuziti lidmi’.

Zpusobtl definovani pojmu informacni technologie je vice, liSi se zejména mnozstvim
zahrnutych elementl vyuzivanych v informacnich systémech. Ziejmé nejlepsi definici
poskytuje Vodacek, J., ktery IT definuje jako souhrn komponentii informacnich technologii
podniku jako jsou hardware, zdkladni software (operacni systémy, databazova systémova

rozhrani atp.) a aplikacni software.

Castgji se v posledni dobé v souvislosti s komplexnimi podnikovymi informa¢nimi
systémy uzivéa oznaceni ERP (Enterprise Resource Planning). Tyto systémy jsou obvykle
dodavany specializovanou firmou na zakazku, vyhovuji béZnym podminkam pouziti v
podniku. Soucasti tohoto systému jsou napt. aplikace ucetnictvi, fizeni zasob, personalistiky,

marketingu apod.

" Vodagek, L. - Rosicky, A. Informaéni management, Management Press, Praha 1997
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2.6.2 Historie IS/IT a dne$ni trendy

Informacni systémy a technologie se zacaly prakticky ve vétsi mife vyvijet v 70.
letech. V této dob¢ bylo bézné, Ze se veskeré informace dilezité pro podnik zpracovavaly na
jednom velikém salovém pocitaci. Jelikoz strojovy ¢as a pamét byla velmi draha a byla
omezujicim faktorem rozsifeni pocitaCového zpracovani na nizsi podnikové urovni, byl
rozvoj IS/IT omezovan. Postupem ¢asu (zejména v 80. letech) se zacaly vyvijet lokalni sité
LAN a také se objevovalo vice osobnich pocitacli. Koncem 20. stoleti se jiz ceny pocitact a
pocitacovych komponentii vyrazné€ snizily a strojovy ¢as se stal levnéj$im, proto doslo
k mohutnému rozsifeni osobnich pocitacii a sitit WAN a internetu. Zvysili se tak moznosti
reagovat velmi rychle na zmény v externim prostiedi, tedy zakladniho prvku reengeneeringu.
Rozsitili se moznosti zasobovani just-in-time a jiné metody charakteristické pro ,,novou

ekonomiku*.

Také doslo vyrazné ke zméné motivace a sméru, kterym se fizeni podniku orientovalo.
Zpocatku bylo dilezité snizovat provozni naklady a ndklady na zajiSténi distribuce,
administrativy atd. V 80. letech se pak zvySovala efektivnost vnitropodnikovych ¢innosti,
vyvijely se vSemozné technologie usnadiujici vétSinu ¢innosti podniku. Koncem 20. stoleti se
stéZejnim pojmem stala konkurenceschopnost. Podniky zjiStovaly, Ze jim v okoli roste
obrovska konkurence, kterd dokaze stejné efektivné snizovat své naklady a dosahovat
stejnych podminek pro produkci a propagaci svych vyrobku jako oni, coZ posunulo
hospodarskou soutéz na vyssi uroven. Rozvoj informacnich systémii IS/IT se stal nutnosti

k aplikaci cile zvysit konkurenceschopnost podnikovych vystupti.

Co se tyce trendl v oblasti IS/IT, lze fici, Ze je podminén mnoha vyvojovymi aspekty
posledni doby. Jednim z dilezitych je rist investic do IS/IT. Ty se v poslednich letech
pohybuji az okolo 10-30%, coz bylo i v dobé& pouzivani drahych silovych pocitacl neredlné.
Tyto prostfedky jsou vynakladany zejména na vyvoj databazovych systémd, které se stavaji
stézejnim prostiedkem pro elektronicky marketing moderni doby a slouzi k evidenci
logistickych informaci a informaci o dodavatelich, zakaznicich a Gcetnictvi a jinych
podstatnych podnikovych zélezitosti. ZajiSténi této Cinnosti vSak klade jeden obrovsky

pozadavek na schopnosti zaméstnanct, kteii se operacemi s IS/IT systémy zabyvaji pfi

-17-



vykonu prace. Naroky na odbornost jsou natolik obrovské, ze se projevuje celosvétove
nedostatek kvalifikovanych odborniki. Pfi¢in je mnoho, je to zfejmée zna¢na slozitost
takovych pracovnich tkont, nedostate¢nost vzdélani na modernich Skolach, nebot’
technologie se jiz vyvijeji rychleji nezZ jsou Skoly mozné vytvérel sylaby a kvalifikované
odborné lektory, a také znaéné mzdové naklady byvaji spojeny s takovymi odborniky. Vysoké
mzdové ohodnoceni takovych zaméstnanctli se v posledni dob¢ stava jedinym stéZejnim

podplrnym prostiedkem pro zaméstnavani téchto odbornika.

V soucinnosti s vyvojem podnikové Cinnosti se stava stale vice uzivanym outsorcing,
ktery ma podnikiim ulevit od zbytecné vysokych provoznich naklada a sniZit Casovou

naro¢nost vyroby.

2.6.3 ,,Nova ekonomika“?

Velké debata se vede mezi pfednimi ekonomickymi odborniky, zda dnesni rozsiteni
moznosti uplatnéni informac¢nich technologii vytvati ptidu pro ,,novou ekonomiku*.
Opomineme-li, Ze tento pojem vlastné v klasické ekonomii neexistuje a ze by mohl byt
povazovan spiSe za modni oznaceni pro strukturdlni zmény v ekonomii, bude nas urcité
zajimat postoj naseho prfedniho ekonoma, profesora Vaclava Klause, ktery také tento pojem
povazuje za nejasny az abstraktni. Klaus je obecné povazovan za tzv. weborealistu, skeptika.
Klaus tikd, Ze v minulosti se pojem nova ekonomika pouzival vétSinou tehdy, kdyz v
ekonomice doslo k néjaké vyrazné strukturalni zméné, kdyZ se zacala rodit nova odvétvi
a kdyzZ stejné masové zacala zanikat odvétvi stara. Podle Klause dnes v tomto smyslu
zmény ur€ité nastavaji, ekonomicka struktura se vSak neméni ® (piiloha 5). Nova odvétvi sice
vznikaji (napt. mobilni telekomunikaéni odvétvi), avSak stard odvétvi zatim ptilis masovée
nezanikaji. V tomto ohledu by se dalo s Klausem urc¢ité souhlasit. Klaus navic pravi, ze
nedochazi ke zvySovani méfitelnych vysledkii ekonomik. To je také sice pravda, ale
v disledku rozsifovani internetovych technologii dochazi k velmi vyraznym usporam
v ekonomikach, které se projevi ziejmé pozitivnéji ziejme az v blizké budoucnosti. V tomto
ohledu si Klaus neni jist, zda k tomu viibec n¢kdy dojde. Prikladem snad mtize byt i USA, kde
internetové technologie piinaseji pokrok (druha polovina 90. let). Ekonomiky jsou vSak

natolik sloZzité a jsou ovliviilovany tolika faktory, Ze nelze zatim dokdzat pokrok nebo opak.

8 Froulik, R. Elektronicky obchod, 2000 (http://home.zf jcu.cz) v ndvaznosti na prednasku prof. Vaclava Klause
0 nové ekonomice pii slavnostnim vyhlaseni TOP 100, 2000
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Dokonce se Klaus snazi vysvétlit, pro¢ vznikaji v sitovych odvétvich takovi supergiganti jako
Microsoft apod. Vysvétluje to realizaci Gspor z rozsahu, pfi¢emz u takovych firem nedochazi
k prosazeni zadkona klesajicich vynosi a kiivka primémych nakladi je stale nerostouci’.

V kazdém piipadé€ se cely svét nachédzi na prelomu nového véku, v ,.elektronické revoluci®,
kterd ziejmé jen tak neskonci a urcité bude mit velmi vyznamny vliv na vyvoj svétové

ekonomiky v dlouhodobé;jSim ¢asovém horizontu.

2.7 Standardy elektronického obchodovani

2.7.1 EDI

2711 CojeEDI?

EDI (Electronic Data Interchange), tj. elektronicka vyména dat, je systém
zprostiredkujici a umoznujici elektronickou vyménu strukturovanych standardnich zprav
mezi dvéma aplikacemi dvou nezavislych subjektii . Pojmem elektronicka vyména se zde
rozumi vyména dat elektronickou cestou, tj. za pouziti siti typu Internet, telefonni linky,
satelitniho spojeni apod. Strukturovana data v této definici oznacuji data definovana
syntaktickymi pravidly. Takovato pravidla jsou soucasti mezinarodniho standardu
UN/EDIFACT, ale i v ¢eské normé CSN ISO 9735. Standardni zprava je zprava, kde ma
kazda polozka své predem stanovené misto, tj. jako v ptipadé bézného tiskopisu. Tedy na
rozdil od bézného dopisu zasilan¢ho postou, je vSe odeslano jako blok dat ptes urCitou
pocitatovou sit’. Uslovim ,,mezi dvéma aplikacemi* se zdiraziiuje jeho nezavislost na
lidskych zéasazich. Ve skute¢nosti jsou data posildna mezi aplikacemi na dalku, a i ptesto, Ze
existuji jednoducha rozhrani pro ruéni vkladani dat ¢lovékem, kone¢nym cilem je vzdy
komunikace aplikace s aplikaci. Nezavislymi subjekty se z pohledu této definice rozumi rizné
podniky, nikoliv tedy rtizné kancelare stejného podniku. Typickymi subjekty v EDI

transakcich jsou odbératel a dodavatel.

® Klaus, V. Informacni technologie nemé&ni ekonomicky mechanismus, Hospodafské noviny, 4.8.2000
10 Petr J. a kolektiv Elektronicky obchod a EDI, Unis publishing 1996
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Pomoci takového systému jako je EDI mizete vyfizovat vSechny potfebn¢ transakce
jen z vasi kancelate, z vaseho pocitace pripojeného na sit’. Sta¢i jednoduchym zptisobem na
pocitaci vyplnit formulat faktury, platebniho ptikazu ¢i jiného dokumentu, a ten pak pies
sitové rozhrani, které uzivatel pocitace nevidi, poslat jinému subjektu. Tento subjekt pak
zpravu piijme a ve formé standardniho dokumentu nakonec ptecte. Vyhodou takového
systému je to, ze zaméstnanec firmy nemusi vypliiovat stovky tiskopist rucné a také se
nemusi vibec zajimat o velké mnoZstvi transakci a operaci, které se pfi vzajemném styku
vytvoifeni funkéniho EDI systému pro elektronicky obchod stava stale jesté dosti drahym pro

nove¢ zavedené firmy.

Kromé standardtit UN/EDIFACT pro standardni dokumenty se hojné ve spojeni
s funkci EDI vyuzivé dalSich prvka, které zajist'uji vétsi operativnost, jednoduchost,
spolehlivost a bezpecnost vzajemnych transakci. Mezi nimi jmenujme zejména digitalni

podpis a VAN sluzby.

2.7.1.2 UN/EDIFACT, aplikace EDI v rtznych oblastech

Uz jsme se zminili, Ze existuje mezinarodni standard UN/EDIFACT pro tvorbu
strukturovanych standardnich dokumentii. Tento standard byl vytvoien jiz v roce 1987
odbornymi komisemi OSN. UN/EDIFACT vs$ak nelze chéapat jako jediny standard, spiSe jako
mnozinu zastieSujici podmnoziny standardti pro riizné specializované oblasti uplatnéni
systémi EDI. Mezi t€émito oblastmi rozumime pfedevs$im bankovnictvi, zdravotnictvi,
stavebnictvi, dopravu, statistiku, celni a statni spravu atd. Pti vyvoji standardi EDI pro tyto
oblasti (odvétvové standardy) se zpocatku vychdzelo z mnoha jinych standardd, které se na
sveété v mnohém lisily a nebyly zdaleka kompatibilni a pouzitelné¢ v mezinarodnim i narodnim
obchod¢. Mezi nimi lze jmenovat napt. SWIFT (bankovnictvi), ODETTE (automobilovy
pramysl), ANSI X.1 2 (americka norma), SEDAS (rakousky systém), TRADACOM, WINS a

Jiné.

UN/EDIFACT dnes tedy tvoii uceleny a komplexni standard pro vyuziti ve vSech

oblastech a odvétvich, kde se da elektronického zplisobu komunikace uzit.
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Pro nasi republiku je centrem pro UN/EDIFACT organizace FITPRO (Facilitation of

International Trade Procedures) piidruzena k Hospodaiské komote CR.

2.7.1.3 Uzivatelska a datova rozhrani, software

Nepostradatelnou soucasti elektronickych dat jsou standardizované datova rozhrani.
Ta jsou soucasti aplikaéni normy nazyvané EANCOM, coz mlizeme rozumét jako
podmnozinu standardt UN/EDIFACT; také vSak jako propojeni carového kédu EAN a
elektronické vymeény dat (EAN + EDI = EANCOM)". V ramci EANCOM jsou definovany
standardni oddélovace prvki, sluzebni segmenty pro zacatek a konec zpravy a pro zacatek a
konec souboru vymény, standardni typy datovych prvka, slozené datové prvky pro
definovany dil¢i datové prvky (segment pro adresu, segment pro popis zbozi, segment pro
cenu, atp.)"” ... Ptiklad takovéhoto pfenosu za pouziti datového rozhrani naleznete v pfiloze
¢.6. Prenos struktury EANCOM se v lecéems podoba pienosu sitového protokolu (zde
myslim sitovy jako obecnégj$i pojmenovani mnoZziny protokold uZivanych napft. v systémech
OSI-RM ¢i internetovych sitich). Takto formulované struktury EANCOM s dalSimi detailnimi
informace jsou posilany pies pocitacovou sit’ a na strané piijemce dokumentu opé&t
konvertovany do vizualné pochopitelného standardniho strukturovaného dokumentu, tj. napf.

faktury ¢i objednavky.

V pfiloze ¢.7 miizete vidét vSechny diilezité standardni zpravy EANCOM, které se
b&né pii EDI pienosech uzivaji. Ve skuteénosti se vie déje velmi automatizovang. Udaje
vyplnéné v internich dokladech a Gcetnictvi firmy jsou nejprve informaénim systémem
vybrany a prelozeny do urcité standardni zpravy EANCOM, ty jsou pak v piipadé logiky véci
pfedany za pomoci EDI partnerské firmé (napft. v ptipad¢ vydané faktury), kde jsou
konvertovany do interniho formatu, jsou zde kontrolovany a v ptipadé¢ potieby piedany

k dal§imu zpracovani, tfeba importu do tcetnictvi (napt. ve forme doslé faktury).

" Petr J. a kolektiv Elektronicky obchod a EDI, Unis publishing 1996
12 Froulik R. Elektronicky obchod, 2000, http://home.zf jcu.cz/
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Zaméstnanec firmy, zfejmé ucetni pak ma za kol pouze kontrolovat prab¢h
zauctovani a zaznamenani v internich dokumentech. Odpada zde veskera prace spojena

s vypisovanim tiskopist a obchodnich dopisti.

Diky existenci uzivatelského rozhrani, které poskytuje urcity software ve firm¢ mohou
zaméstnanci firmy napt. prohlédnout fakturu, vystavit zddost o zménu objednavky apod.
velmi jednoduchym zptisobem. To pak vede k tomu, ze na praci, kterou diive muselo
vykonavat nékolik desitek zamé&stnancti v kancelafich, stac¢i ted’ jen jejich mala ¢ast. Je tak
klicovou otazkou firmy, zda se ji v dlouhodobé&jsim pohledu vyplati potidit si EDI nebo
zaméstnavat desitky lidi. Jinym aspektem uplatiiujicim se v elektronickém obchodovani urcité
budou inovace a vyvoj softwaru a internetovych a obchodnich stranek e-businessu, které
mohou ve sttednédobém pohledu vést k zastaravani elektronického systému vymény dat. O
hodnoceni takovych otazek se ve firm¢ stard predevsim investi¢ni oddé€leni, jelikoz pofizeni

systému zaloZzeném na EDI je jednoznacné vyznamnou a nadro¢nou investici.

2.7.1.4 EDIVAN sluzby a extranet

Zpusoby popsané v minulém odstavci byly pouzitelné zejména jesté pred ne¢kolika
lety. Dnes se zda jejich pouziti pfinejmensim velmi drahé a rigidni. Z toho diivodu vznikaji
tzv. VAN sluzby. Sluzby VANS (Value Added Network Services) pfispivaji vyraznym

zjednoduSenim a odpadnutim nékolika dalSich povinnosti pfi tdrzb& EDI.

Pti vytvoteni podnikového systému zaloZené¢ho na EDI se miiZze postupovat dvéma
zptisoby. Mame-li blizké kontakty a jsme-li svazani vyznamné s jinou firmou (obrovska ¢ast
korespondence se odehrava mezi témito dvéma firmami), pak mizeme vytvoftit tzv. point-to-
point spojeni, kdy uzivame stejna datova, sitova a systémova rozhrani. Pro vytvoieni
takovych podminek musime zaméstnavat specialisty v technickych oborech, v oblasti
komunikaci, coz pfindsi znacné mzdové naklady. Podminkou fungovani tohoto zptisobu
obchodovani je vytvofeni pfisluSnych komunikacnich protokolii nebo tzv. gateway (brany),
které slouzi jako prostfedek k zajisténi operativnosti datového spojeni. Laickym zptisobem

feceno, brana je jako Zelezni¢ni stanice mezi dvéma staty, kterd musi pfi ptechodu na koleje
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s jinych rozchodem v jiném stat¢ vymeénit kazdému vlaku podvozek. Takovym zpiisobem pak

mohou data proudit na tizemi s jinym sitovym prostfedim.

Jelikoz vSak firmy nemaji zdjem na tom, aby vytvarely pracovni mista pro specialisty
v oborech komunikaci (pfili§ velké mzdové néklady), snazi se vyuzit VAN sluzeb, které

poskytuji VAN operatori.

VAN operator je velka firma specializovand na zajiSténi komunikace mezi firmami
prostfednictvim sité. Tato firma poskytuje velké mnozstvi sluzeb, které¢ dokazi efektivnéji a za
vyrazn€ mensi naklady provozovat EDI pro mnoho firem. Situace je zde dost podobna jako u

bézného uzivatele, ktery uziva elektronickou postu (email) u né¢jakého emailového serveru.

VAN operatori mame v nasi republice hned nékolik, mezi nimi Ize zminit pfedevsim
NEXTEL, EDITEL CZ a Cesky Telecom. Jiz ted’ jsou schopni poskytnout podobné sluzby i
jiné firmy, napt. Aliatel ¢i Contactel, ktefi se v tomto odvétvi prosadi diky dnesni beznadéjné
situaci na telekomunika¢nim trhu dfive neZ na trhu telefonnim. Ve svété patii mezi nejvetsi
firmy predevsim GEIS (General Electric Information Services), IBM, AT&T / UNISOURCE,

British Telecome, Csnet a Intesa.

vvvvvv

- retranslace zasilek a konverze protokola

- zajisténi provozu

- schrankova sluzba pro uzivatele

- sluzba fyzického doruceni

- sluzba fyzického doruceni s konverzi

- konverze EDI soubort

- napojeni na systém elektronické posty

- odborna technickd pomoc pfii instalaci a testovani

- sluzby napojeni na jiné VAN systémy
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Zminovat se podrobnéji o téchto sluzbach nebudu, prejdeme k jinym systémim

pouzivanym v elektronickém obchodu.

2.7.2 XML

V dnesni dob¢ se jiz zda technologie EDI zna¢né nevhodnou a rigidni ve vztahu ke
stale se ménicim podminkdm ve svétovém elektronickém obchodovani. Proto je zde snaha
vytvoftit néjaky systémove nezavisly standard, ktery by odstranil potize, se kterymi se
setkdvaji implementatofi 1 uzivatelé systému EDI. Cilem je zjednodusit a modularizovat
piistup ke vSem slozkam e-businessu a i1 jinym obecné uzivanym technologiim, které se ted’

ve spojeni s obchodem neuzivaji.

Hlavnimi prvky, které maji mit vliv na postupném nahrazovani technologie EDI

nove¢jSimi technologie zalozenymi na XML jsou:

- zvySeni Citelnosti a jednoduchosti prezentovanych dat

- intuitivni ovladani

- intuitivni a jednoduchy zptsob zapisovani dat se slozitou a flexibilni strukturou (vyuziti
napi. v databazovych systémech)

- jednoduchost implementace, ¢imz by odpadla nutnost vyuZzivat specializovanych firem
(VAN operatoti), e-business by si mohl vytvofit téméf kazdy (to je ale otdzkou delsiho
vyvoje)

- leh¢i prenositelnost dat po siti, mén¢ konverzi dat a protokolll na cest¢ mezi firmami pii
pfijeti standardu XML jako primérniho formatu pfi pfenosu dat

- nahrazeni HTML formétu v dokumentech, tento format nesplituje vSechny pozadavky
kladené na dokumenty v elektronickém obchodé¢

- firma si definuje vlastni znackovaci jazyk, kterému vsak diky standardu XML mohou

velmi lehko porozumét 1 jiné aplikace

Cilem standardu XML nebude jen vyuziti v elektronickém obchodovani, nybrz i jeho

aplikace ve védé, odstranéni bariér kodovani jednotlivych narodnich sad, nebo i odstranéni
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jazykovych bariér (?). XML vychazi z objektového chapani reality, stejné jako nékteré
moderni programovaci jazyky. Diky tomu se miize XML vyuzit 1 v humanitnich védach ve

formé genealogického ML, v matematice (MathML), informatice (XMI), chemii, fyzice ...

Ziejmy je pomaly odklon od systému zalozenych na EDI, a ptiklanéni se
k moderngjSimu XML. Protoze je XML natolik blizké webovym technologiim, obchodovani
za pouziti webového rozhrani nevyzaduje velké dodatecné naklady na prestavbu. Vyhodou
XML je i1 zpétnd kompatibilita se systémy EDI, dnes pfedevsim z divodu vystavby XML

dokumentii z nynéjSich formati EDI soubort. Pfi této konverzi se uzivaji XML komponenty.

Nyn¢jsi standard XML vSak nema jen vyhody. JelikoZz je ve vyvoji, nadéle se pracuje
na odstranovani moznych problému. Naptiklad neni u XML feSena individualné bezpe€nost a
integrita dat. Bezpecnost je feSena pfijetim béznych standardii bezpe¢ného ptenosu (SSL,
digitalni podpis). Z hlediska nyné;si situace v porovnani s HTML, neni implementovéano
interni pouzivani skripti (jako JavaScript, VBScript ...). Nékteré skriptovaci jazyky jako
napi. VBScript Microsoftu nejsou bezpecné a mohou zpisobit neocekavané nasledky (napf.

viry), proto se ziejmé s pouzitim skripth v XML zatim nepocita.

Ptestoze XML neposkytuje sdm o sobé bezpecnostni ochranu dat, iniciativnim se v
tomto ohledu zda pouziti XML hlavné pfi uskuteciiovani méné zabezpecenych mikroplateb na
internetu (per-fee-links). Toho by se mohlo dokazat za pomoci novych typt odkazi v XML,
tj. odkazii Xpointer, Xlink a rozSifenych odkazi, které by mély nahradit stavajici jednoduché
hypertextové odkazy oznacované v HTML tagem <A>. Mozna by XML mohlo vést

k novému inteligentnéjSimu zplisobu komercionalizace ¢asti internetu.

XML se uz ted’ vyuziva 1 v mobilnich zafizenich (handheldy, palmtopy, mobily,
,,chytré®“ mobilni telefony) ve formé jazyka WML pro WAP. Na tomto poli existuje i
skriptovaci jazyk WML Script podobny JavaScriptu.

V iniciativé XML se fesi 1 problém pienosu hlasovych informaci. Diky tomu vznikl ve

spolupraci mnoha firem tzv. VoiceXML. Hlavnim tkolem je ukladat data zadavana v riiznych

jazycich. V budoucnosti tak bude moZné naptiklad hlasové nafidit pocitaci, aby poslal nékam
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fakturu apod., a na druhém konci svéta bude tato faktura ve své normalni formularové

podobg.

Standard XML se ziejmé v brzké budoucnosti bude objevovat ve vSech aspektech
lidské Cinnosti, nejen ¢innosti bezprosttedné spojené s elektronickym obchodem. I softwarové
aplikace budou moZna v budoucnosti zaloZeny na bazi XML, nikoliv na nyné&jsi bazi
spustitelnych souborti zavislych na opera¢nich systémech (Castecné kromé Javy). Odpadne tak
zavislost na daném operacnim nebo informacnim systému a zjednodusi se komunikace mezi

subjekty.

2.7.3 Ostatni standardy a nejista budoucnost

Stejné tak jako HTML odstartoval na zacatku 90. let vyvoj webu a internetu, jako
nejflexibilngjsi a nejpravdépodobnéjsi standard pro dalsi bouflivy vyvoj v dalSich letech se

bude uzivat XML.

Existuji 1 dalsi systémy elektronického obchodovani, ale jsou v natolik velké mensing,

ze se nedaji srovnavat se standardy EDI a XML.

Mezi pouzivana hotova feSeni EDI a XML jmenujme alesponi systémy Peregrine
TrustedLink e-Version 5, webMethods B2Bi, XMLSolutions, SoftQuad a XtremeCredit V
1.2.

2.8 Elektronické platby

wewr

penize. ProtoZe se jiz po mnoho let pouzivaji pfi vzajemnych finan¢nich vyrovnanich
bezhotovostni penize, stalo se nutnosti vytvofit néjaky zabezpeceny nenarocny zptsob

ptevodu financ¢nich prostfedkii od jedné organizace pies banku k platb¢é druhé organizaci.
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V pocatcich vyvoje bezhotovostniho platebniho styku si musel kazdy osobné dojit
k bankovnich piepazce (nebo aspon zplnomocnény pracovnik firmy) a vyftidit si svou
transakci. Postupné se zacalo prosazovat telefonické bankovnictvi. V souvislosti s rozvojem
pocitactu se stalo ptirozenych impulsem k feSeni problému ptetizeni bankovnich piepazek a
znacné neflexibilniho vyfizovani bank vyuziti pravé pocitacovych systémi. Dnes tak 1ze
prostiednictvim urc¢itého bankou Sifeného uzivatelského rozhrani disponovat s vlastnimi
penézi na dalku bez opusténi pracovisté. Hlavnimi dne$nimi problémy je ale zabezpeceni
bankovnich elektronickych ptevoda, které stidle nedosahuje pozadované urovné. Mit u jedné

banky velky tcet s elektronickym ptistupem je tak dnes jesté znacné rizikovym ,,obchodem®.

2.8.1 Elektronické bankovnictvi

Na vyménu dat mezi bankou a klientem se uZzivalo diive jen urcité kompatibilni
elektronické médium (napft. disketa), které se mezi témito subjekty piedavalo. Dnes se jiz

vyuziva témét vzdy pocitacové sité, napt. sit¢ VAN, WAN nebo internetu.

Dftive neZ se vyvinula dnesni podoba elektronického bankovnictvi, byl jiz del§i dobu
uzivan systém EFT (electronic funds transfer), ktery zabezpecoval finan¢ni transakce béhem
obchodovani prostiednictvim EDI. Tento typ obchodovani poprvé v Ceské republice zajistuje
CSOB od 1.5.1995. K zabezpeéeni tohoto typu elektronického bankovnictvi se vyuziva
elektronického podpisu. Nejdiive se zprava piijatd v rdmci EDI z urcitého formatu pfevedena
na format zpravy UN/EDIFACT. Tato zprava je pak bankou zpracovana a vyfizena a zpatky
se vraci v ur¢itém dohodnutém vystupnim formatu. Procesu kodovani a konverze dat
z ruznych formati se fika preprocessing, zatimco u zpétné konverze do vystupnich formatu

se uziva termin postprocessing.

Castéji nez systém EFT se uziva zejména vefejnosti moznost zprostiedkovani
finan¢nich transakci prostfednictvim nového typu elektronického bankovnictvi. Pfi ném se
vyuziva napt. mobilnich telefonti, handheldd, palmtopli a podobnych zatizeni. Jde o tzv.
GSM banking, ktery se stava v prabéhu ¢asu novym zplisobem prace s bankou. Pomoci
jednoduchého rozhrani uZivatele mobilniho telefonu je mozné poslat ptikaz k uhradg, zjistit si

zustatek na vlastnim Gc¢tu a vyuzivat plno jinych sluzeb. Potiebou je jen vlastnit mobilni
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telefon se SIM kartou podporujici GSM banking a mit takto zatizeny ucet. Tyto zpisoby
vytizovani financnich tokl bezhotovostnich penéz jsou novym trendem a je nabizen stale
vetsim mnozstvim bankovnich instituci. V posledni dobé¢ se zdé, ze platby prostfednictvim
mobilnich zafizeni se stanou univerzalnim zptsobem placeni za bézné sluzby. Jiz dnes je
napiiklad mozné vyuzit sluzby umyti auta u Cerpaci stanice s moznosti platby mobilnim

telefonem.

Star§im pfedchiidcem vyfizovani si bankovnich pfevodii je phonebanking. Ten je
dnes nabizen skoro kazdou bankou. Po jednoduchém zatizeni formalnich zalezitosti s bankou
je mozné operovat se svymi prostiedky na uctu pomoci rozhrani automatického operatora pii

bézném telefonovani.

Zejména pro vyuziti téchto zpisobil prace s bankou se unifikuje tzv. pFimé
bankovnictvi (homebanking), které¢ v sobé zahrnuje vétSinu dostupnych moZznosti, jak
disponovat s penézi rychle a jednoduse. Prostfednictvim homebankingu je tak mozné vyuzivat

zejména:

* telefon standardni cestou nebo prostiednictvim kratkych textovych zprav SMS
o fax

e internet

Jen pro prehlednost, jako samostatné obchodovani s bankou prostiednictvim internetu se
uziva termin internet banking. Pomoci jednoduché aplikace nainstalované v pocitaci mize
uzivatel u pocitace pres internet posilat Sifrovand a zabezpecena data prostiednictvim bézného
internetového protokolu. Tato data jsou pak pfijata bankou, deSifrovana prostfednictvim klice

(tzv. elektronického klice) a vyfizena.

Kwvli vétsi nakladnosti tohoto ptfimého bankovnictvi ho uziva méné fyzickych osob, je
uréen zejména pro podniky, které mésicné vytizuji mnoho platebnich transakei. Co se tyce
bezpecnosti, je zabezpeCena mnoha zptsoby, jejichZ prolomeni napt. hackerem vyzaduje
obrovské mnoZstvi ¢asu a znalosti pesahujicich témét mozné schopnosti ¢lovéka. Bezpecnost
prendSenych dat se fesi pomoci elektronického klice, ktery je generovan hned poté, co je udan

klientem PIN tétu. Pokazdy je tento kli¢ jiny. Sifrovani pfenosu se pouZiva 128-bitové, jako
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ptenosovy protokol se vyuziva SSL3. Aby se zamezilo moznym utoktim hackerd, vytvari se
mezi bankou a klientem mnoho ochrannych zdi (firewalll), které monitoruji veSkera data a
jakakoliv podeziela sleduji. Jako dalsi prosttedek se pouziva mnoho pienosovych protokola,
z nichz alespon jeden byva uZivatelsky, tj. naprosto neznamy vSem moznym Utocnikiim.
Jinym bezpecnostnim prvkem jsou operacni systémy, které se pii zpracovani udajii pouzivaji.
Potencidlni narusitel tak musi znat hned nékolik systémt, ¢imz se zmenSuje riziko vyskytu
relevantnich utokt. Piestoze existuje nespocet dalsich podobnych blokujicich prvka
podporujicich bezpecnost banky a bankovnich elektronickych ptevodu, stale se mize stat, ze
je urcita banka uspeésné atakovana. Jelikoz je snahou banky vytvaret image bezpecnosti, jsou
tyto utoky Casto tajeny a pocitd se s urCitymi finan¢nimi ztratami z téchto utokt plynoucich.
Je ucelem public relations banky, aby banka navenek vypadala jako velmi bezpecna instituce.
Problém bezpecnosti elektronickych siti je aktudlnim tématem a nejen u nas, ale i ve svéteé je
tento aspekt vyznamnym stimulem k vyvoji dal§ich bezpec¢nostnich standardii a v mnoha
piipadech 1 zaméstnavani potencialnich velmi dobrych znalcii operacnich systému a

pocitacovych siti, v mnoha ptipadech i dopadenych hackert.

2.8.2 Elektronické platebni instrumenty

Ptestoze existuje bezpocet typll elektronickych plateb a systému, v této praci se

zminime zejména o téchto nékolika:

* Platebni karty

* SET protokol

* E-cash, tj. digitalni penize
* Elektronické Seky

* Ostatni instrumenty
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2.8.2.1 Platebni karty

vvvvvv

platebnich karet. Tyto instrumenty nahrazuji hotovostni ob¢ézivo a maji obrovské vyhody pro

uZzivatele platebnich karet, pro banky i pro obchodnika.

Co je platebni karta, a jaka je jeji historie ? Prvni platebni karta, jak ji ale dnes uz
nechapeme, se objevila v USA v roce 1914. Vznikla na popud telekomunikacni spole¢nosti
Western Union proto, aby umoznila svym zakaznikim platit za jeji sluzby az nasledné,
nikoliv tedy vzdy pii vyuziti ur¢ité sluzby. Vyhodou tak bylo, ze zdkaznik nemusel mit nutné
u sebe hotovost. To je jednim z obrovskych stimulid k uzivani karet z pohledu uzivatele. Tato
platebni ,,prakarta® méla podobu plechové desticky. Piesto se zacaly hned poté vyrabét velka
mnozstvi platebnich karet, které vSak v disledku druh¢ svétové valky byly v roce 1942

Federalnim Rezervnim Fondem zakazany.

Tento zakaz byl po druhé svétové valce zruSen a mohlo tak dojit k dalSimu bouflivému
vyvoji platebnich karet. Vznikly tak ¢asem dva systémy, které se v 80% transakci uzaviranych

platebnimi kartami uzivaji dodnes. Jde o systémy VISA a Eurocard/MasterCard.

Jaké mame typy platebnich karet ? Ve svété se uzivalo v nedavné minulosti predevsim
tzv. magnetickych karet. Tyto karty mély po délce magneticky prouzek s oddélenymi
sektory (obvykle tfemi), na kterych byly pozadovana data. V nasledném vyvoji platebnich
karet se tyto karty zacaly uzivat méné¢ a byly nahrazovany dne$nimi ¢ipovymi kartami
s integrovanym obvodem a mnoha rozsifenymi moznostmi uziti. Na ¢ipovych kartach se
muze soustfed’ovat obrovské mnozstvi informaci, ¢imZ se miiZze karta uzit 1 k jinym Gceltim,

napf. k identifikaci, kontrolu vstupu nebo k uchovani jinych osobnich dat.

A jak to celé funguje ? Dejme tomu, Ze jste clovek, ktery ma uzavien tcet u banky. Ve
smlouvé s bankou jste ziskaly platebni kartu. Chcete-li s touto kartou platit v obchod¢, musite
si najit obchod, ktery ma n¢kde oznaceno logo jako vy na platebni karté (napt. VISA). Zajdete
do obchodu a pfi platb¢ za zboZi pfedlozite platebni kartu. Pak nasleduje tzv. autorizace.

Obchodnik si vezme vasi kartu a zatelefonuje do své banky (prostiednictvim pocitacového
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systému napiiklad — tzv. on-line pokladnou), ktera prostrednictvim spolecnosti vydavajici
karty kontaktuje banku vlastnika karty, tedy vasi banku, aby zjistila, zda je mozné
prostiednictvim této karty platit. Pii kladné odpovédi je zbozi z obchodu vydano zakaznikovi.
Jako ovéteni identifikace zdkaznika se pouZziva podpis nebo ¢islo PIN. Asi to je jediné

omezeni, které znechucuje placeni kartou.

Podobny proces zkracuje a zjednodusuje tzv. elektronicka penézenka (e-wallet). Ma
vétSinou téZ podobu Cipové karty, ale neni pfi ni nutny kontakt s bankou. Vlastnik karty si
totiz v bance pozada o ptevod penéznich prostiedkil v elektronické podobé na ¢ipovou kartu.
Obchodnik tak jen zkontroluje pomoci ¢teciho zatfizeni, zda je v elektronické penézence
dostatek finan¢nich prostfedkt a pfevede dohodnutou castku penéz. Autorizace zde neni
nutnd. Elektronickd penéZenka tak vlastn€ nahrazuje normalni penéZenku. Nekdy se vSak
autorizace provadi, zejména tehdy, kdy nema ¢loveék ani platebni ¢ipovou kartu. Pak se vse

provadi pouze na softwarové urovni prosttednictvim urcitého identifikatoru zndmého pouze

vewr

Mame-li platebni kartu, mize byt obvykle realizovéana jako jeden z téchto typt, jako:

« debetni karta — pen¢zni prostiedky jsou z uctu vzaty okamzité pti uskutecnéni obchodu
 kreditni karta — obchod je uskutecnén i tehdy, Ze zakaznik momentalné nema na uctu
finan¢ni prostedky, banka vyzaduje od klienta splaceni ¢astky az na konci napt. mésice ¢i

roku. Do té doby klienta uvéruje.

Systémy placeni platebnimi kartami jsou stale vice oblibené, je vSak pravdou, Ze u nas se
zatim pfili§ Casto neuzivaji. Obvykle je zname v podobé karet slouzicim k vybéru
v bankomatech apod. Ani obchodnici nejsou obvykle zatizeni na piijimani platebnich karet.
Je otazkou Casu, kdy se prosadi 1 u nds. Omezenim, proc¢ se v obchodech malo uziva
bezhotovostniho platebniho styku, jsou ur€ité velké naklady na potizeni napt. on-line
prodejny nebo nedlivéra v tento typ platby. To je vSak ptipad zejména mensich obchodi,

napf. s potravinami.
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2.8.2.2 SET protokol

SET protokol je komunika¢ni protokol, ktery slouzi k realizaci elektronickych plateb
prostfednictvim platebni karty. Resi tak odvéky problém, jak zabezpedit a uskuteénit platby
po nezabezpecené siti. Tento systém je celkem novy a jeho Siroké uplatnéni je otazkou
vyvoje. Prostfednictvim SETu je tak mozné platit platebni kartou napft. prostfednictvim

internetu.

A jak platime po internetu v Ceské republice dnes ? No situace je takova, Ze systém
SET protokolu zatim jednozna¢n¢ nedominuje. Diivodem je celkem mala davéra
v uskuteciiovani plateb po internetu (bezpecnost) a druhym diivodem je neznalost. Mozna
tietim diivodem je jest¢ nedokonceny vyvoj SETu. Kdyz zdkaznik dnes chce nakoupit véc po

internetu, nabizi se dv¢é reSeni:

* objednani na dobirku — asi nej¢astéjsi zplsob, vyzaduje vSak aby se zakaznik fyzicky
dostavil na postu a prevzal dobirku, obchodnik tak n¢kdy realizuje ztraty z nepfevzatych

zasilek

* nahlaseni Cisla platebni karty — tento zptisob je nebezpecny, nebot’ se miize zneuzit ¢isla
platebni karty tieti osobou, banky tento zptisob platby s obchodniky obvykle neuzaviraji
z pochopitelnych divoda

V pftiloze ¢.8 naleznete diagram nutny pro pochopeni realizace SETu. Nejdiive pred
uskutecnénim prvniho obchodu prostfednictvim SETu je nutna tzv. certifikace. Organizace
vydavajici digitalni certifikaty, tzv. certifika¢ni autorita, si ovéii vSechny potiebné udaje o
majiteli platebni karty, i o obchodnikovi, a pak jim vyda digitalni certifikaty jednoznacné

zajist'ujici spravnou identifikaci jednotlivych subjekt v rdmci SETu.

Platba probiha podobné jako u platby platebni kartou v kamenném obchodeé , az na to,
Ze kromé zakaznika se ji nemusi zucastnit zadny zZivy clovek, coz Setii naklady. Zakaznik,
obchodnik i platebni brana pouzivaji specialni program, kazdy sviij. Pri platbé se zdakaznikiiv

program, nazvany elektronicka penézenka (pozor neplést s e-cash systémem), spoji s
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programem obchodnika, navzdajem si predlozi své digitalni certifikaty, aby vedely, s kym
komunikuji. Pak elektronicka penézenka vyrobi platebni prikaz, podepise ho a zaSifruje tak,
Ze si jej miuize precist platebni brana banky, ale ne obchodnik. Tento platebni prikaz posle
programu obchodnika, ktery ho preda platebni brané banky se Zadosti o autorizaci. Platebni
brana se pres karetni spolecnost spoji s bankou zakaznika, ktera platbu bud’ povoli, nebo
zamitne. Vysledek platebni brana oznami obchodnikovi. V kladném pripadé obchodnik odesle
zbozi a zasle platebni brané zZadost o prevedeni penéz. Tim je cela transakce hotova. SET
prisné oddéluje informace urcené pro obchodnika od informaci pro banku. Obchodnik se

nikdy nedozvi nic o zdkaznikové kontu, a naopak banka se nedozvi, co zdkaznik nakoupil "

Zdanlive dost slozity mechanismus, ale funguje vyborné. Dokonce fesi i nedostatky
spojené s nespolehlivym nebo pomalym pfipojenim k internetu na strané€ zdkaznika, dokonce i
chyby v softwaru (zejména operacnim systému) zfejmé nemaji obvykle tak ni¢ivé nasledky na
finan¢ni transakci. Zakaznik totiz kromé vyménéni si certifikati s obchodnikem posila pouze

platebni ptikaz a poté vSechno pracuje mimo n¢j.

Jaké je zabezpeceni na siti pii vyuziti SETu ? Je to predevsim digitalni podpis, 1024-

bitové asymetrické Sifrovani RSA a symetrické Sifrovani DES.

2.8.2.3 Elektronicka hotovost

O elektronickych penézich jsem se zde jiz zminil, proto uz jen kratce. E-cash systém,
jak je tento zplsob placeni také nazvan, spociva v tom, ze zékaznik v obchod€ ma u sebe
elektronickou penéZzenku, obvykle ve formé ¢ipové karty, na které ma od banky ulozen
urcity financni obnos. Pomoci ¢teciho zatizeni v obchodé¢ je pak z této Cipové karty odectena
hodnota nédkupu. Jednoduché¢ a ptehledné. Jediné, co musi zakaznik udélat, je dojit si do
banky nebo 1 jinym zplsobem si obstarat, aby mél na ¢ipové karté dostatek finan¢nich
prostiedki. Elektronickd penézenka tak nahrazuje obvyklou penézenku. Pfi placeni neni nutna
z4dna autorizace po siti, ¢ili naprosto stejna situace jako u bézné penézenky. Tento systém
vyvinula nizozemska firma Digicash, podle niz se tento systém t€z nazyva Digicash (digitalni

penize).

3 Slaby P. Implementace technologie SET
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Kdybych mél pfedvidat budoucnost, nebude to ani systém SETu nebo jiny podobny
zpusob placeni, ktery prevladne v modernim svété. Lidé stale budou muset dochazet pro
nakup do kamenného obchodu, protoze je to vyhodné a bezpecné, ndkup po internetu bude
dopliikkovy zptisob, zejména pro lidi, kteti nemaji dost ¢asu. Proto s sebou budou nosit
elektronické penize ve svych elektronickych penézenkach a timto zpiisobem v obchodé platit.
Nebudou tak muset s sebou nosit hotovost a hledat a pocitat u pokladny mince apod. Ziejme
by se i tento systém mohl prosadit i v platbach po internetu. Pfedstavuji si to tak, Ze by si
zakaznik u pocitace po internetu vybral zbozi a pomoci hardwarového rozhrani (éteCky
¢ipovych karet jako standardni soucasti interniho zafizeni pocitace) poslal data o mnoZzstvi
elektronické hotovosti na své ¢ipové karté ptimo obchodnikovi, nasledné by se
prostfednictvim pocitace urcita ¢astka odecetla z ¢ipové karty. Odpadly by zde problémy se
Sifrovanim a zabezpeCovanim, které stejné bude vzdy néjak napadnutelné. Po siti by se
piesouvaly jen zaSifrovana data o mnoZstvi penéz spolecné¢ s n¢jakym jednoznacnym
identifikatorem, obchodnik by nevédél nic o zékaznikovi (pokud by mu to zadkaznik
nedovolil) a vSichni by byli spokojeni. Obchodnik by dostal penize a zakaznik své zboZi.
Zadna nadbyteéna data by nebyla po siti nutna pienaset, dokonce i banka ¢&i jina instituce by
se neucastnila zabezpec€eni transakce. Jedina transakce, kterd by se musela velmi zabezpecit,
je dobijeni ¢ipové karty dalsi hotovosti prostiednictvim styku s bankou po internetu nebo
prostfednictvim mobilniho telefonu. Uréitym zplisobem zabezpeceni by zde byla i omezujici

Castka, kterou se da karta najednou dobit.

Co se tyce softwarovych podminek pro tento zptsob placeni po internetu, ziejmé
urcité by se neuzivaly dnes tak Casté a pro m¢ tak nepochopitelné neodsuzované ActiveX
objekty. Je zde potieba vyvinout dostatecné spolehlivy a zabezpeceny zplsob skriptovani dat
v elektronickém obchodg¢, specialné pro obchodni ucely. Nejslibnéjsim zabezpecujicim
protokolem je SSL na urovni internetového protokolu IP6 umoziujicim autorizaci
pfenasenych paketli. Skriptovaci jazyk zabezpecujici pouze funkce nutné pro elektronicky
obchod zatim neexistuje. Jednoznacné se mu nejvice piiblizuje PHP nebo omezeny
JavaScript, zcela urcité nebude zaloZen na technologiich CGI, FastCGI, ASP nebo jinych
podobnych, budoucnost snad ma technologie ASP.NET.
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2.8.2.4 Elektronické Seky

Systém elektronickych Sekil zde zmifuji jen proto, ze je velice obliben v USA,
zatimco jeho pouzivani v Evropé¢ nadale silné klesa. Placeni elektronickymi Seky, které
vystavuje zakaznik a posila Sifrované po siti, je zabezpeCovano napft. elektronickym podpisem
¢i jinym zpusobem, diky ¢emuz existuje mnoho systému, které pokazdé reaguji na urcity typ

spojeni zdkaznika s obchodnikem (napf. email, interaktivni Sifrovany dialog apod.).

Jmenuji alesponi systémy Netbill, Netcheque ¢i projekt FSTC.

2.8.2.5 Mikroplatby

Mikroplatby piedstavuji prostiedek, kterym se uskuteciuji velice malé platby po
internetu. Platebni systém mikroplateb je zalozen na myslence platit po internetu alespoii tak
malé ¢astky, které jsou vSak vySsi nez nejmensi penézni jednotka. Bezpecnost tohoto systému
je opét feSena né€kolika zplsoby, z nichZ ten nejlepsi vychézi ze zasady, Ze se pomoci
mikroplatby plati tak malé Castky, ze penézni ¢astka a prace nutna pro prolomeni a zneuziti
systému mikroplateb velmi vyrazné pievySuje mozny uzitek z podvodu. Proto jako nejlepsi se
zatim zda systém bez feSeni bezpecnosti a bez pouziti naroénych kryptografickych metod a

zabezpeceni.

Mezi mikroplatebni systémy, které se nyni uZivaji po svété velice ojedinéle, patii
napftiklad systémy Millicent a SubScrip. Nebudeme se zde zabyvat jejich podrobnostmi, ale k
jejich vyznamu se jesté vratime na konci této prace, kdyz budeme navrhovat feSeni problémi

elektronického obchodu a internetu.

Mikroplatby maji vyuZiti zejména pro novodoby internet. Prostfednictvim mikroplateb
by se dala vyftesit fada problémtli dnesniho internetu, diky nimz krachuje velké mnoZzstvi
internetovych serverd, nebot’ neexistuje zptisob, jak by mohly uzivatel¢ serveru, tj. ti, ktefi
navstévuji stranky serveru, platit za "prohlizeni" a uZivani informaci na serveru, bez toho, aby

byli k tomu né&jak nuceni a bylo jim to nepiijemné nebo musely zaroven platit to samé jinym
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spolecnostem, které zprostfedkovavaji internetové pfipojeni nebo jiné telekomunikaéni
sluzby. Jako ptiklad miZeme pouzit mnoho internetovych portali, ale také elektronickych
novin apod., které se dnes musi vyznamné snazit o vydélavani penéz neinternetovymi
aktivitami. Problém s komercionalizaci internetu v CR zde nemtiZe byt usp&sné vyiesen do té
doby, nez se vyfesi problém s Ceskym Telecomem, nebot’ ten ted” od&erpavéa obrovskou
vétsinu penéz, ktera by méla byt vyuzita pro financovani internetu ze strany uzivateli. Systém
mikroplateb by se asi velice té¢zko prosadit do praxe, kdyby zlstaly stejné ¢i vyssi platby dnes
placené komunikacnim spole¢nostem. Uzivatelé internetu by tento systém velice tézko ptijali
a urcité by s takovym systémem vyjadiovali vyrazny nesouhlas, kdyby to pro n¢ ptineslo zase
dalsi novou velkou finan¢ni zatéz. Praveé systém prerozdélovani mikroplateb ve svéteé od
internetovych firem k telekomunika¢nim firmam je oknem do tspésné komercionalizace
internetu (podle mého nézoru). Z pohledu uzivatele by bylo urcité vyrazné ptinosné, kdyby
nebyl zatézovan zadnymi novymi zptisoby placeni a utrdcenim dodatecnych finan¢nich
prostfedkil. Praveé systém mikroplateb by mohl umoZznit lidem uzivajicim internet neplatit o
moc vice pené¢z nez dnes, zatimco by se dostavaly efektivni cestou ke "spravedlivym
pfijemcim". Zménila by se jen efektivita a spravedlnost distribuce finan¢nich tokl po

internetu.

Nadale se vyvijeji nové zplsoby pienaseni finan¢nich prostiedkil internetem, novou

vyvijejici se technologii je napf. pfenaseni pen&z prosttednictvim emailové posty'.

2.9 Elektronicky marketing

Elektronicky marketing a jeho moZznosti se stavaji "prodlouzenou rukou" moderniho
marketingu. Umoziuje vyuzivat novych zptsobil orientace na zdkaznika, vyuzivat
efektivngjsiho individualniho pfistupu ke kazdému zékazniku, tzv. one-to-one marketingu, a

rozSitenych moznosti propagace vyrobku prostiednictvim nového prostredi, internetu.

" Virtualni penize, dokumentarni pofad televize Spektrum, 2002

-36 -



Zakladnimi novymi prvky tohoto marketingu se stava shromazd’ovani dat o
zékaznicich (vznikaji velké elektronické databaze dat), statistické hodnoceni téchto dat a
jejich operativni vyuziti pfi pokusech vystihnout ndkupni zvyklosti daného zakaznika a
predpovédét jejich vyvoj. Elektronicky marketing se tak stdva soucasti strategie moderni
firmy. To v8e obvykle vede k vyraznému sniZeni marketingovych néakladi, které se diive vice
investovaly do naro¢ného vyzkumu trhu, a vyraznym stimulem pro podnik je ziskani

schopnosti rychle reagovat na pozadavky zékaznika.

Diivodem ke vzniku elektronického marketingu se nestalo jen nové "podnebi", kdy se
ve svete vice uzivaji informacni technologie a internet, velkou tillohu zde hraje zména chovani
zakaznika pfi volbé vyrobku. Zakaznik se tak stava individualitou, ktera si peclivé vybira
mezi obrovskym mnozstvim vyrobki na trhu, a pravé elektronicky marketing mtize jeho

chovani vyznamné ovlivnit.

Samoziejmé& i s modernim elektronickym marketingem se rozsifuje mnoho
negativnich jevil, které v§ak nesouvisi jen s marketingovymi nastroji. Stejn¢ tak jako
nevyzadany a ¢asto hodn¢ nepiijemny piimy marketing pomoci bézné posty, praveé
elektronicka posta se stava zdrojem nepiijemnosti, kdy vznikaji napt. nezadané masové maily
(spamy), padélané maily, nechténa piihlaSeni, neopravnéné zvetejnéni informaci o

zakaznikovi, virové poplachy (hoaxy) ¢i nebezpecné internetové Cervy (tj. viry).

210 CRM

CRM, neboli Consumer Relationship Management, bezprostiedné souvisi s
vyznamnou ¢asti realizace elektronického marketingu. Predstavuje ho sbér a vyuzivani dat o
zékaznicich, které vedou k sestaveni individualnich nabidek Sitych na individualniho
zakaznika. Kromé¢ toho se implementuji prvky potiebné pro dobry obchodni styk se
zakaznikem, vytvareji se informac¢ni centra na internetu i mimo n¢j (telefonni centra), center

pro spravu dynamickych dotazl atp.
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2.11 Email marketing

Stejné tak jako CRM, email marketing je také prvek moderniho elektronického
marketingu. Vyuziva se zde nenaroc¢nosti a nizkych ndklada, které vyuziti elektronické posty
piinasi. V souvislosti s tim se potencialnim zédkaznikiim posila posta, ktera informuje
zakaznika o vyrobcich firmy, popiipad€ zakaznikovi doporuci prohlédnout si informace o

firme a jejich vyrobcich na webové strance, jakoZzto relevantnéj$iho zdroje informaci.

2.12 Reklama

Reklama na internetu se stala stejné tak jako v bézném podnikani obrovskou soucasti
ovliviiovani ndkupniho chovani zékaznika. Na internetu se vyuziva pifedevsim téchto

reklamnich prvku:

* Dbannery - reklamni prouzky prezentované na webové strance
* email marketing
« sponzoring

* placené odkazy

Jednozna¢né nejvétsi soucast reklamy na internetu stale tvofi reklamni prouzky
(bannery), které se na webovych strankach obvykle umist'uji na ptedni strdnce. Hodnoceni
uspésnosti této reklamy se méii pomoci ukazateli, jako je CR (click rate) nebo CTR (click-
through rate). Ukazatel CR se vyjadiuje jako podil poctu klikii a poctu impresi banneru
(zhlédnuti). Obvykle se hodnota takového ukazatele pohybuje pod 1% (0,5 - 0,9 %). Ukazatel
CTR navic na stran¢ jmenovatele pouziva pouze pocet kliknuti na reklamni prouzek, které

vedou k uspéSnému piesunu ke strance reklamniho inzerenta.

Ostatni reklamni néstroje jsou zatim v menSin€, zejména se v posledni dobé zacina

uzivat sponzoringu a placenych odkazli ve vyhledavacich a portalech.
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3 Jak vytvorit svuj elektronicky obchod

3.1 Co je e-obchod?

Pro ucely nekolika nésledujicich kapitol definujme trochu konkrétnéjsi a uzsi definici
elektronického obchodu (e-obchodu), asto oznacovaného také jako obchod virtudlni.
Virtualni elektronicky obchod je specialni aplikace provozovand na strané serveru, ke které
uZivatel (kupujici) piistupuje prostiednictvim WWW prohliZece (browseru) . V dalsim
textu se tedy budeme zabyvat timto obchodem, nebot’ vytvoteni elektronického obchodu v

vvvvvv

piesahujici rozsah této prace.

Takovy elektronicky obchod tvoii dvé casti, ¢ast klientskou a ¢ast serverovou. Obé
jsou nutné pro vlastni funkénost obchodu. Klientskou ¢ast obchodu tvori webové stranky
tvortici vizualni ¢ast obchodu, kterou uzivatel prochazi prostiednictvim internetového
prohlizece. Prostfednictvim webovych stranek si uZivatel prohlizi sortiment zboZi a jeho
vlastnosti. Ma-li o n¢jaké zbozi zajem, ptesune ho do virtualniho kosiku. Béhem vybirani
zbozi ma zékaznik obvykle k dispozici nékolik dalSich funkci, které napt. pocitaji kontrolni
soucet hodnot zbozi v kosiku, dan z pfidané hodnoty, vahu atp. Poté co si zdkaznik vybere
vSechno zbozi, je mu umoznéno zvolit si typ placeni (platebni kartou, dobirkou, ...) a poté je
mu vypocitana celkova hodnota ndkupu véetné uvedeni zakladnich informaci o zbozi,

jednotkovych cenéach a dani z ptidané hodnoty. Timto je nakup dokoncen.

vvvvvv

a uzivatel ji pfi prohlizeni webovych stranek nevidi. Server prostfednictvim programovaného
kodu Fesi bezpeCnostni opatieni, Sifrovani dat, autorizaci klienta a vytvari ¢i upravuje
klientskou ¢éast obchodu. Diky tomu se chovaji webové stranky dynamicky, tj. reaguji

interaktivné na pozadavky klienta.

Ugelem provozovatele elektronického obchodu je, aby byla klientska ast obchodu pro

potencialniho zakaznika maximalné prehledna a vizualn¢ pfijemna. Musi byt dostatecné

'3 Hladky R. Nastroje pro on-line obchodovani na Internetu. Systémova integrace, 1998
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jednoduché nakoupit a ziskat potfebné informace o vyrobcich, a to i pro zakaznika, ktery
pocita¢ bézné neuziva a nepotiebuje nebo nechce se zabyvat pro néj slozitymi otdzkami.
Slozité ukoly fesi serverova cast obchodu, kterd uzivatele nesmi zatézovat zbyteCnymi

otazkami.

3.2  Pristupy k FeSeni e-obchodu

Pti realizaci samotného elektronického obchodu si musime jako jeho provozovatel
ujasnit velmi dilezitou otazku. Tou je volba mezi dvéma fesenimi e-obchodu. Mdme moznost

pouzit vlastniho nebo ciziho feseni.

Vlastni FeSeni reprezentuje volbu, kdy tvlirce virtualniho obchodu vytvofi klientskou i
serverovou ¢ast obchodu sdm nebo s vyuzitim schopnosti zaméstnance-programatora. Toto
feSeni je obvykle spojeno s velkou ¢asovou a programatorskou naro¢nosti, je vSak timto
zpusobem mozné vytvoftit e-obchod na miru. V piipadé menSich firem se obvykle takova
feSeni jevi jako lepsi, zejména kdyZ nedochazi k dodate¢nému zaméstnavani programatorti.

Muze vést k velkému snizeni ndkladli na potizeni elektronického obchodu.

Jak cizi FeSeni se oznacuje vytvoreni elektronického obchodu najatou specializovanou
firmou. Tato firma jiZ vlastni hotové fesSeni, kterd jen ptfizplisobi konkrétnim podminkédm
podniku. Napf. klasické ERP (Enterprise Resource Planning) systémy jsou vhodnym feSenim
pro vytvoreni elektronického obchodu ve velmi kratké dobe, jelikoz reprezentuji i cely
informacni systém a zajiSt'uji jeho provazanost s webovskym rozhranim. Toto feSeni neni pro
alespon stiedné velké podniky drahé a navic obvykle dosahuje vyssich kvalit v mnoha

ohledech.
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3.3 Vyvojové nastroje, programovaci jazyky

Zde jen zminime, jaké vyvojové ndstroje lze uZzit pii tvorbé virtualniho elektronického
obchodu. Na svéte existuje mnoho firem, které se zabyvaji vyvojem softwaru, ktery umoznuje
jednoduse vytvaret webové stranky s klientskou i serverovou ¢asti. Mezi zndmymi patii

zejména systém WebSphere.

Z pohledu vlastni implementace se mize vyuzit nékolik programovacich jazyki. Mezi
nejvice kompatibilni moZnosti patii pouziti skriptovaciho jazyka PHP. Dal§imi moznymi
variantami je pouZziti ASP (Active Server Pages) nebo JavaScriptu, poptipad€ vyvojové

systémy zalozené na Javée (JBuilder), varianta VBScript je zfejm¢é nevhodna.

3.4 Zviditelnéni se na internetu

Je tézké realizovat elektronicky obchod, kdyz o jeho existenci nebude nikdo védét. Pro
vlastni propagaci je nutné zajistit si reklamu pro obchod. K tomu je mozné vyuzit bézné
uzivanych prosttedkil jako pii bézném obchodovani nebo si zajistit zviditelnéni se na
internetu v podobé¢ odkazi registrovanych na znamych portalech. Prostfednictvim nich totiz

potencialni zékaznici vyhledavaji informace o obchodech.

Kromé vytvoreni internetovych odkaz, v posledni dob¢ 1 s moznosti nékterych vyhod
pii zaplaceni urcitého poplatku spole¢nosti provozujici portal nebo vyhledavaci sluzbu, je tu i
moznost usnadnéni vyhledavani naseho obchodu uvedenim kli¢ovych slov nebo riznych
nastaveni ve zdroji webovych stranek. Vysledkem je zvySeni pravdépodobnosti, ze ¢lovek
hledajici elektronicky obchod na internetu, narazi pravé na takto oznacenou a viditelnou

firmu.
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4 Bezpecnost elektronického obchodovani

4.1 Zabezpeceni elektronického obchodu

Prvotadym ukolem kazdého obchodu, nejen elektronického, ale 1 kamenného, je

bezpecnost. Zde pod pojmem bezpecnost miizeme chapat hned n¢kolik mozny prvki.

Nejspis bychom mohli chépat bezpecnost hned z nékolika pohledt. Prvnim z nich
muze byt bezpecnost nakupujiciho zajisténa tim, ze se nemuizou zvetejnit a posléze zneuzit
jeho osobni a jiné tdaje, pokud je nutné je pii nakupu vyrobku nebo sluzby vyuzit, nebo tim,
ze naptiklad pii vybéru penéz u penézniho bankomatu budou dodrzovana urcitd pravidla
hajici soukromi klienta banky apod. Bezpecnostnim opatienim bychom mohli tfeba nazvat i
zajisténi kvalitni ventilace v hypermarketu. Dale pak ale je dulezita bezpecnost nakupované
véci, napi. nakupovana potravina by neméla byt urcité zdravi skodliva, osobni détské kolo by
mélo byt odolné vici narazu, mélo by byt spravné vyvazené té€zisté ¢i dobte konstruovana
sedacka. U kazdého vyrobku nebo sluzby by bylo mozno timto zpiisobem néjaké
bezpecnostni prvky najit. Tyto dva pohledy na bezpec¢nost urcité tvoii hlavni pilit bezpecného

obchodu.

Z pohledu elektronického obchodu nas bude zajimat ptedevsim bezpecnost zakaznika,
aby nemohlo dojit k pozménéni nebo zneuziti dat prenaSenych na velkou dalku. Pravé velka
vzdalenost nakupujiciho a prodévajiciho pti ndkupu vyrobku a sluzby vyustuje v pouZiti
specialnich technik zajisténi bezpecnosti obchodu. Tim se zde budeme hlavné zabyvat, 1 kdyz
vyznamnou bariérou rozvoje elektronického obchodu je bezesporu i zabezpeceni kvality

dodavaného zbozi.

A proc se starat o bezpecnost? Odpovéd’ je velmi jednoduchd. Zakaznik, ktery si bude
védom urcité bezpecnosti a spolehlivosti, se k ndm brzy vrati a nebude si hledat jiného
prodejce. Navic muze nasi firmu doporucit jinym lidem, a tak zvysit povédomi o firmé mezi
potencidlnimi zdkazniky a tak zvysit image firmy. Svym zplisobem je zabezpeceni transakce v

obchod¢ vizitkou kvality firmy a také mtze byt dobrym marketingovym néstrojem.
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4.2 Sifrovani dat

Neni ziejmé lepsiho zplisobu zabezpeceni dat prenasenych elektronickou cestou nez
pozmeénéni téchto dat, aby si je nemohl nikdo pfecist. Tato technika je historicky nejstarsi a
nejucinnéjsi. Prave historie ale nasvéd€uje tomu, ze se da stejné Gsp&Sné pouzivat jako

uspésSné zneuzivat.

Jak tomu bylo v minulosti ? Dé&jiny kryptografie poukazuji na prvni pouzitelny typ
Sifrovani dat jednoduchym nahrazovanim uréitych pismen a ¢islic znaky. Tento zplsob se
po objeveni jednoduchého principu frekvencni analyzy velmi brzy jevil jako nebezpecny. V
souvislosti s druhou svétovou valkou se tak vymyslely stale sofistikovanéjsi zptisoby
Sifrovani dat. Znamé je Sifrovani pomoci kodovacich knih, kdy jednotliva slova odpovidala
n¢jakému nevelkému Cislu. Za pouziti této knihy bylo mozno kod rozlustit. Problémem tohoto
zpiisobu byla robustnost a rigidita, taktéZ nemoznost rozlustit Sifru pfi ztraté knihy. Stavalo se
pak, ze se kodovaci knihy velmi malo aktualizovaly a stacilo pouze jednomu $pidnovi
vyziskat tuto knihu a mohl ¢ist Sifrované zpravy po dobu nékolika mésict. Ke konci druhé
svétové valky se pouZil jiz prvni zpiisob tzv. symetrického Sifrovani (Enigma), o kterém se
zde zminime. Tento Sifrovaci systém byl nakonec prolomen a pfispél vyznamné k ukonceni

valky. Poznatky z n¢j v§ak pomohly nastolit novou etapu vyvoje kryptografie, které se uziva

pii zabezpecovani elektronického obchodu v dneSnich podminkéch.

4.2.1 Symetrické Sifrovani dat

Zminéné symetrické Sifrovani je odkazem z historie. K jeho aplikaci je nutné mit
dohodnuty Kkli¢, prijemce i vysilajici maji tentyZ. Pomoci urcitého dohodnutého pravidla si
piijemce zpravy od odesilatele pfevezme Sifrovanou zpravu a tu opaénym zpisobem nez
pouzil odesilajici desifruje. Klice se pokazdé méni, takZze neni mozné jednotlivé zpravy Cist
tieti osobou (pokud ale nema k dispozici spravny kli¢ a algoritmus, pak mtize alespon jednu
zpravu deSifrovat). Symetrické Sifrovani se nazyva symetrické proto, ze odesilatel 1 pfijemce
zpravy maji stejny kli¢. Z toho plyne ale také nedostatek, pfi kterém se néjakym zplisobem

musi predat kli¢ mezi ¢astniky komunikace. PfestoZze mé symetrické Sifrovani velké
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nedostatky, pouziva se i dnes pfi zabezpecovani elektronického prenosu dat, napt. v podobé
Sifrovani DES (Data Encryption Standard) nebo zcela nového AES (Advanced Encryption

Standard). Symetrické Sifrovani zprav se uziva pii prenosu méné diilezitych zprav.

4.2.2 Asymetrické Sifrovani dat a vefejna kryptografie

Jako jeden z velkych tspéchit moderni védy, které pomohly vyvinout bezpecné
podminky pro rozvoj elektronického obchodu jesté predtim, nez se vyvinul do dnesni podoby,
je vynalez asymetrické Sifry. I kdyz vysvétleni této Sifry neni az tak slozity, vyzaduje urcité
znalosti algebry a teorie ¢isel, proto je uveden jeho stru¢ny popis v pfiloze €.9 (algoritmus

RSA).

Prvni typ asymetrického Sifrovani dat byl vyvinut v roce 1977 védci Rivestem,
Shamirem a Adlemanem, podle iniciala jejich jmen byl nazvan RSA a stal se tak neoficidlnim

kryptografickym standardem pfi elektronické komunikaci.

Fungovani asymetrického Sifrovani je zaloZen na principu, Ze odesilatel i pFijemce
zpravy maji riuzné klice k rozlusténi obsahu zpravy, ale tyto pary kli¢u jsou jedinecné a
umoziuji bezpecnost nerozlusténi zpravy treti osobou. Prave kvili existenci dvou klict se

nazyva tento zpusob Sifrovani asymetrickym.

Jak to celé funguje? Ptijemce zprav si pied pfijetim prvni zpravy vyrobi par klici. Z
nich jeden urci jako tajny (soukromy) a necha si ho na bezpe¢ném misté, aby k nému nikdo
nemohl. Druhy kli¢ urci jako vefejny a da ho vSem lidem, od kterych miiZe ptijimat zpravy,

1épe co nejvice lidem. Proto se asymetrické Sifrovani oznacuje také jako vetejna kryptografie.

Pti snaze o odeslani prvni zpravy mé tak v ruce potencidlni odesilatel jeden vetejny
kli¢. Pomoci ného zaSifruje zpravu, posle ji pfijemci. Ten pomoci svého tajného klice zpravu
rozlusti. Neexistuje zptsob, jakym by mohl né€kdo jiny danou zpravu rozsifrovat, protoze to

dovede jen kli¢ soukromy (tajny), ktery si vytvoftil pfijemce. Kviili jednoznacnému urceni
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zpravy, kterd je rozsifrovatelna pouze jednim dal$im klicem se takovy zplisob kryptografie

zprav nazyva deterministicka Sifra.

Genialita takového Sifrovani vSak ma za nasledek i druhé vyznamné pouziti. Pokud
totiz odesilatel zpravy pouzije pro Sifrovani zpravy svlij soukromy kli¢ (nikoliv tedy vetejny
kli¢ ptijemce), mize zaSifrovat zpravu a poslat piijemci. Ten pak mize danou zpravu
rozSifrovat pomoci vetejného kli¢e. Pozorného ¢tenaie asi zarazi véc, ze danou zpravu tedy
miZe pfecist mnoho lidi, kteti maji vetejny kli¢ odesilatele. I kdyz se to zd4 na prvni pohled
jako nesmyslIné pouziti, osvédcuje to, ze odesilatelem zpravy je pouze ten, komu patii vefejny
kli¢, tedy autor a ze zprava je v nezmeénéné podob¢. Neni mozné tedy pozménéni zpravy treti
osobou, tj. neni naptiklad mozné touto cestou vytvorit falesSny e-mail (napiiklad od Billa

Gatese ¢i Billa Clintona).

V praxi se pouziva tento typ Sifrovani ve spolupraci i s jinymi Sifrovacimi algoritmy.

Stal se zakladem elektronického podpisu.

4.3 Elektronicky podpis v praxi

4.3.1 Princip elektronického podpisu

Poté co jsme si vysvétlily zakladni principy Sifrovani a zabezpecovani dat prenasenych
siti, podivame se k jeho implementaci v podobé¢ digitalniho podpisu. Digitalni podpis se stal
dalezitym prvkem umoziujicim bezpe¢nou komunikaci mezi zdkaznikem a obchodnikem

prostiednictvim internetu. Jeho pouZiti ma Siroké uplatnéni i mimo ekonomickou sféru.

Mimo komunikace s obchodem se uzivéa pouZiti elektronického podpisu
prostiednictvim tzv. digitalniho podepisovani zprav (tzv. digitalni podpis). Vyuziva se zde
druhého efektu asymetrické Sifry, kdy se oveéfuje pouze autorstvi odesilatele. Zprava neni
Sifrovana, pouze je na konci zpravy piilozena Sifra ovétujici po desifrovani vetejnym klicem

jednoznac¢nou identifikaci odesilatele. Této piiloze na konci zpravy se fikd message digest.
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Pro obchodni styk, zejména vsak s bankou je nutné Sifrovat data i podpis. Pro splnéni
téchto dvou pozadavki se Sifruji data ve zprave prostiednictvim vetejného klice piijemce a
digitaln¢ podepisuji tajnym klicem odesilatele. Tak je garantovano, ze bude zprava Citelna
pouze pro spravného piijemce (vlastnika tajného klice) a Ze zprava byla napséna spravnym
odesilatelem. Navic tato zprava nemohla byt zménéna ¢i ptectena. Potencidlni narusitel miize

nanejvys zjistit, ze urcita osoba posild vzkaz jiné, nemiize vSak rozlustit co je ve zprave.

ProtoZe je elektronicky podpis pomoci dvojndsobného asymetrického Sifrovani
pomérné pocetné narocny, uziva se v soucasnosti obvykle souhra dvou typti Sifrovani,
symetrického 1 asymetrického. Jako symetricka Sifra se pouziva nejcastéji DES (nebo AES),

jako asymetrickd RSA.

4.3.2 Certifika¢ni autorita

Pro to, abychom mohli uZivat elektronického podpisu, je nejdiive nutné najit si
certifika¢ni autoritu, organizaci, ktera se zabyva udélovanim digitalnich certifikati

nutnych pro uskutecnéni prenosu Sifrovanych a digitaln€ podepsanych zprav.

Certifika¢ni autorita jednoznacné zabezpeci, ze po vzniku klica vetejny klic, ktery
piijemce zprav posle potencialnim odesilatelim jednoznadné ovéfi jeho autenticitu. Resi se
tak tim problém, kdy by pfi vzniku klici mohl poslat sviij vefejny kli¢ jinému ¢loveéku
nezabezpecenou emailovou postou a po cesté by nékdo tento kli¢ pozménil na sviij, ¢imz by
pak mohl posilat danému ¢loveéku zaSifrované a podepsané zpravy a piijemce zpravy by si

myslel, Ze je posila skute¢né clovek, kterého vetejny kli€ zna.

Je tedy nutné jit s doklady na nejblizsi certifikacni autoritu, ktera vydava digitalni
certifikaty (kombinace digitalniho podpisu a vetejného kli¢e), my pak jen oznamime vetejny
kli¢ potencidlnimu odesilateli a timto je vSe hotovo. To samé musi udélat ¢lovék na druhé
stran€ a pak uz neni mozné n¢jakym zptisobem elektronické posty zneuzit. Takovy zpisob je
totozny se systémem normy X.509. U nékterého lepsiho softwaru uz neni nutné posilat
nékomu sviij veiejny kli¢, nebot’ digitalni certifikat (podpis + vetejny kli¢) je soucasti

emailové zpravy (v message digestu) a jako takovy ho lze precist a zjistit odesilatele. To se

~46 -



zda na prvni pohled jako nebezpec¢né, ale pokud je zprava Sifrovana, nikdo jiny nemuze obsah

zpravy piecist.

Kromé ného existuje jeste o néco starsi zpusob pouziti digitdlniho podpisu, tzv. systém
zalozeny na vzajemné davétre (PGP), coz je vlastn€ program, ktery slouzi k ptfenosu
zasifrovanych dat. Casem se ale ukdzalo, Ze tento systém neni bezpeény, nebot’ dobie
nezarucuje autentizaci zpravy a i kli¢i je v tomto systému neni pfili§ mnoho, tak se stavalo, ze

nékteti lidé méli stejné klice, tj. i soukromé klice.

4.3.3 Pouzivani elektronického podpisu

Kde a jak se pouziva digitalni podpis? Zda se, ze Casem se bude uzivat t¢émét vSude.
Ve vztahu k digitdlnimu podpisu se zda v budoucnosti zfejmy vyvoj k pouZivani nejen v
obchod¢ a pfi osobni komunikaci, nybrz je mozné vyrazné rozsiteni elektronické zabezpecené
komunikace pfi vyfizovani Gfednich formalit a korespondence. Po schvaleni zakona o

elektronickém podpisu by tomu jiz nemélo témét nic branit.

V zadném pripad¢ nelze oCekavat, Ze by se snad digitalni podpis nikdy nezacal
pouzivat v CR v masovém méfitku. To proto, Ze stle roste "poptavka" po zabezpeéené
komunikaci, jejiz nedostatek a nespolehlivost nyni brani mnoha lidem vyuZzivat moznosti
elektronického obchodovani. Nejspise proto se u nas zatim neuziva moc platebnich karet pii
platb¢€ na internetu. I ve svété (zejména pii vyuzivani platebnich karet) zfejmé tvoii

bezpecnostni nedostatky v systémech vyznamnou bariéru rozvoje e-obchodu.

Pozitivni zpravou je u nas vydani zakona o elektronickém podpisu, ktery nas stat
vytvofil zcela neddvno a patii tak k prvnim statim na svété, které maji pravni ramec pro
pouziti elektronického podpisu. BohuZzel to v§ak nevede k jeho pouziti. Nejlépe v oblasti
legislativy je na tom USA, kterd schvalila elektronicky podpis jako prvni na svété, také v

Némecku uz elektronicky podpis funguje bez problémd.
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U nas je mozné si zaridit elektronicky podpis u certifikac¢nich autorit eBanky,
Komer¢ni banky, PVT, apod. Ze zahranic¢nich autorit 1ze jmenovat naptiklad KPNQwest ,

VeriSign nebo Thawte.
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5 Pravni aspekty elektronického obchodovani

Velmi zajimava diskuze by se mohla vést o pravnim zdzemi elektronického obchodu,
ktery se v poslednich nékolika letech rychle vyviji. V dnesni dobé& neexistuje zadny zvlastni
zakon, ktery by mohl elektronicky obchod upravovat, a to nejen v CR, ale i ve vétsing

vyspélych zemi Evropy.

Diky tomu se stava tikolem pro e-obchody vhodné aplikovat obecnou legislativu, které
se bézn¢ uziva pii obchodovani. V prabéhu let se obchodni a jiné pravo dostatecné zobecnilo,
aby se dalo aplikovat i na tyto pfed neddvnem netusené moznosti elektronického

obchodovani.

Mnoho pravnich odbornikt fikd, Ze neni potieba vytvaret nové zakony pro
elektronicky obchod (napt. Eva Skochova'®), Ze se na néj vztahuji viceméné stejna pravidla a
ze e-obchod miize byt chdpan jako urcitd nova forma obchodu, tzv. distan¢ni forma, kdy
nedochdazi k uzavirani obchodu na ur¢itém misté a v ur¢itém cCase (tj. stietu nabidky a
poptavky), ale kdy se vice mén¢ stala nabidka stfetava s akceptaci ze strany poptavky na
vzdaleném misté. Elektronické obchody tak 1ze z pravniho pohledu jen se slabym
zjednoduSenim stavét na stejnou uroven jako naptiklad prodej zbozi na dobirku, televizni

inzerce apod.

Ptesto vSak vzrlstd nutnost néjakym zpisobem zaclenit Gpravu elektronického
obchodovani do zvlaStniho zakona, stale se vSak vedou debaty, je-li to nutné. Jelikoz nas stat
jako kandidat na Clenstvi v Evropské Unii si dal za kol sjednotit legislativu v souladu s
evropskym pravem, stava se pro nas vychodiskem pro vznik nové legislativy v této oblasti
prave legislativa vydana Evropskym parlamentem a Radou. Evropsky parlament se takovymi
pravnimi otdzkami zabyva uz mnoho let a jako prvni dulezity dokument vydal Smérnici

Evropského Parlamentu a Rady €. 2000/31/ES z 8.6.2000 o elektronickém obchodu.

¢ Skochova E. Navrh legislativniho postupu pro podporu elektronického obchodu v CR v navaznosti na

Smérnici 2000/31/EC Evropského parlamentu a Rady z 8.6.2000 o elektronickém obchodu
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Tento dokument, 1 kdyZz se vedou o jeho vyznamu velké diskuze, obsahuje zakladni
pravni upravy elektronického obchodovani. Z ného pak vychézeji i nasi zakonodarci.
Smérnice méla za cil sjednotit zakonodarstvi ¢lenskych zemi tak, aby nemohl byt naruSen
princip volného pohybu kapitalu a sluzeb, aby nedoslo k potlaceni spravné funkce vnitiniho
trhu a aby byly nastoleny piiznivé podminky, které by vedly ke stimulaci elektronického
obchodovani ze strany spotiebitelti. Piesto se vSak tohoto cile viibec nedokazalo dosahnout,
nebot’ zejména nejvice dilezity ¢lanek 11 této smérnice, ktery ma upravovat uzavirani
elektronickych smluv, miize byt interpretovan mnoha zptisoby, a tak vede k tomu, ze vse
zustava na Clenskych zemich, jak se k této smérnici postavi. Ve smérnici nejsou dostatecné
dobte definovany ani zakladni ustanoveni, obecné je cela smérnice povazovana za hodné

nedostate¢nou.

V nasi legislativé je vyznamnym krokem pro néjaky vyvoj v pravni oblasti

elektronického obchodu zakon o ochran¢ osobnich dat, tj. zdkon ¢.101/2001 Sb.

5.1 Elektronické smlouvy

Elektronickou smlouvou zde rozumime takovou smlouvu, k jejimuz uzavieni neni
potieba fyzické pritomnosti obou ziicastnénych stran a uzavieni smlouvy je uskute¢néno

prenosem elektronickych dat prostiednictvim pocitacové sité.

Smérnice Evropského parlamentu ur€ovala v prvnim ndvrhu nékolik pravnich
nalezitosti souvisejicich s elektronickymi smlouvami, ¢asem se vSak ukéazaly jako velmi

slozité a byly zjednoduSeny. Navrhovan byl ¢tyi'stupnovy systém, ktery je zde popsan:
..... navrhovatel posle navrh smlouvy oblatovi (pravni osoba, které se nabizi uzavieni

smlouvy), ktery posle své rozhodnuti o prijeti navrhu smlouvy zpét navrhovateli, ktery je

povinen zaslat oblatovi potvrzeni prijeti navrhu smlouvy. Poslednim potrebnym krokem je
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potvrzeni prijeti potvrzeni oblatem navrhovateli. Smlouva je uzaviena v okamziku, kdy dojde

posledni potvrzeni navrhovateli nebo v okamziku, kdy se to ocekava ... ...

Problémem této interpretace je prave to, Ze dochazi k uzavieni smlouvy az pfijetim
posledniho potvrzeni "kupujicim", ¢ili kupujici nakonec rozhodne, jestli dojde k uzavieni

smlouvy.

ZjednoduSeny druhy navrh smérnice, ktery se stal kone¢nou verzi, vSe zastfeSuje
instituci "invitatio ad offerendum", kterou vSak pravni systémy ve ¢lenskych statech chapou
odlisn€. V novém c¢lanku je mimojiné uvedeno, ze poskytovatel sluzby je povinen uzivateli
neprodlené elektronickou cestou potvrdit piijem objednavky '*. V dal§im ustanoveni téhoZ
¢lanku ¢.11 dokonce smérnice uvadi, ze "objednavka a potvrzeni o prijeti byly povazovany za
pFijaté, pokud strany, kterym jsou uréeny, k nim maji pristup” *°. Tato interpretace vytvaii

vice otazek nez odpovédi.

V ptipad€ webového spojeni a uzavieni obchodu na internetu prostiednictvim
komunikace v redlném case plati ustanoveni o komunikaci mezi pfitomnymi, stejné jako v

ptipadé telefonniho rozhovoru.

V nasem pravnim fadu se v mnohych oblastech obchodu pouziva institutu projevu
vule, ktery pravi, ze druha smluvni strana je v pravu, kdyz bere za platné to, co vyplyva z

projevu, Ze je viile, pokud z okolnosti nevyplyva néco jiného®.

7 Froulik R. Elektronicky obchod, 2000, http://home.zf jcu.cz/

'* Skochova E. Navrh legislativniho postupu pro podporu elektronického obchodu v CR v nédvaznosti na
Smérnici 2000/31/EC Evropského parlamentu a Rady z 8.6.2000 o elektronickém obchodu

! Hradek J. Smémice ES o elektronickém obchodu, 21. 11. 2001, http://www.itpravo.cz

2 Vugka, J. - Loebl, Z.: Pravo elektronickych smluv. Business World, 2000, ¢ . 10
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V kazdém piipad¢ je nutné v brzké budoucnosti vytvotit nebo novelizovat zékon
upravujici elektronické smlouvy, protoze ¢as bézi rychle kuptedu a zatim se firmy musi
spokojit hlavné se "svym vlastnim zplisobem" realizace elektronického obchodovani, které
nesmi byt v rozporu s nynéjSimi zakonnymi pfedpisy a musi dostatecné€ napliiovat ocekavani

zakaznik.

5.2 Pravni ochrana spotiebitele

V souvislosti s elektronickym obchodovanim je na misté otazka, jak je chranén
zakaznik, ktery sluzeb e-obchodu vyuzije a nakoupi napt. nevyhovujici nebo vadny vyrobek.
Tyto otazky tesi novelizace obcanského zakoniku platna od 1.ledna 2001, ktera spliuje
podminky podle smérnic EU. V této novelizaci se objevuji nové typy spotiebitelskych smluv,

které se uzaviraji pii elektronickém obchodovani.

Novela netesi pouze internetové obchody, nybrz i obchody prostiednictvim
teleshoppingu nebo podobnych smluv, které v zakoné dostavaji podobu tzv. smluv
sjednavanych mimo provozovnu. Nov¢ takovy zakon umeoziiuje nakupujicim po
internetu ve lhiité 14 dni bez udani diivodu zakoupeny vyrobek vratit. Tyto a jiné
zékonem stanovené podminky musi byt uvedeny pisemné v kupni smlouve, neni-li tomu tak,

lhiita pro vraceni vyrobku se automaticky prodluzuje az na dobu tii mésicti.

5.3 Odpovédnost za Skodu zptisobenou vadnym vyrobkem

Z pohledu spotiebitele se mu pii nakupu pomoci elektronického obchodu dostava
stejné podpory ze zakona jako v pfipadé bézného ndkupu v kamenném obchodé¢. Ma tak
zarucené stejné podminky, které mu umoznuji se dozadovat prav podle zakona ¢. 59/1998
Sb., ve znéni novely zdkonem ¢. 209/2000 Sb. z 21. 6. 2000, o odpovédnosti za Skodu

zpusobenou vadou vyrobku.
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5.4 Zakon o elektronickém podpisu

Zakon o elektronickém podpisu ¢. 227/2000 Sb. se stal novym pfirtistkem do naseho
pravniho fadu. Zakon vznikl na popud nové smérnice EU €. 1999/93/EC ze dne 13. prosince

1999 o zasadach Spolecenstvi pro elektronické podpisy.
Vyznam tohoto zakona lze podle rozdé&lit do tf zakladnich cila?':

1. vyuziti v soukromopravni sféfe, kdy bude mozné na zaklad¢ digitalné podepsanych
dokladt Iépe a ucinngji fesit otdzky odpoveédnosti a nahrady Skody apod.

2. vyuziti ve vefejnospravni sféte, kterd casem bude schopna alternativné vyfizovat
pisemnosti na dalku (elektronicky) a nahrazovat tak zdlouhavé vytizovani béznou
papirovou dokumentaci

3. splnéni smérnice EU pro ptipadny vstup do EU, cilem je zde nahradit klasicky podpis na
papirovych dokladech elektronicky podepsanymi dokumenty a zajistit tak jejich

rovnopravnost

Zakon o elektronickém podpisu jiz dnes spliiuje vSechny pozadavky Evropskych

spolecenstvi.

Zminime se zde jest¢ o zdkladnich pojmech uzivanych v zdkoné€ ve vztahu ke smérnici

EU. V zakon¢ se rozliSuji dva stupné podpist a digitalnich certifikatt:

1. elektronicky podpis - rozumime jim udaje v elektronické podobe, které jsou pripojeny k
datové zpravé nebo jsou s ni logicky spojeny a které umoznuji ovéreni totoznosti
podepsané osoby ve vztahu k datové zprave,

2. zarufeny elektronicky podpis - elektronicky podpis, ktery spliiuje nasledujici
pozadavky:

a) jejednoznacné spojen s podepisujici osobou,
b) umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
¢) byl vytvoren a pripojen k datové zprave pomoci prostredkii, které podepisujici

osoba miize udrzet pod svou vyhradni kontrolou,

2 Skochova E. Navrh legislativniho postupu pro podporu elektronického obchodu v CR v navaznosti na
Smeérnici 2000/31/EC Evropského parlamentu a Rady z 8.6.2000 o elektronickém obchodu

-53 -



d) je k datove zprave, ke které se vztahuje, pripojen takovym zpiisobem, Ze je mozno
zjistit jakoukoliv naslednou zmeénu dat,
3. certifikat - datovd zprava, ktera je vydana poskytovatelem certifikacnich sluzeb, spojuje
data pro ovérovani podpisu s podepisujici osobou a umoznuje overit jeji totoznost,
4. kvalifikovany certifikat - certifikat, ktery ma naleZitosti stanovené timto zakonem a byl
vydan poskytovatelem certifikacnich sluzeb splnujicim podminky, stanovené timto

zdkonem pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované certifikaty.”

Jak Ize zde vSechno interpretovat do praktického zivota? Elektronickym podpisem podle
prvniho bodu mizeme rozumét predevsim podpis ulozeny na pocitaci v urCité podobé (scan),
podle které¢ se v bance ovéiuje shoda podpisového vzoru s podpisem na papirovém dokladu
pomoci ¢teciho zafizeni. Zaru€eny elektronicky podpis jiz piedstavuje to, pod ¢im obvykle
pojem "elektronicky podpis" chape vétsina lidi. Jde o ptilohu k elektronickému dokumentu,
ktera jednozna¢né identifikuje piivodce podpisu, zaru€uje integritu zpravy (zprava nemohla
byt zménéna) a navic zarucuje nepopiratelnost, takze piivodce podpisu nemiize popiit, Ze byla
zprava napsana prave jim. Navic je zde dileZita zminka, ktera pravi, Ze ptivodce podpisu
vytvoftila podpis za pouziti elektronickych prostredki, které méla pod svou vyhradni
kontrolou (pozn. - toho nelze asi nikdy dosahnout, nebot’ naptiklad internetové cervy nebo
trojské koné (viry) v pocitaci, o kterych uzivatel pocitace ani nevi, miizou mit schopnosti
ovliviwyjici vyslednou digitalné podepsanou zpravu; to je predevsim otdzka bezpecnosti
elektronickych prostedki, zatim neni ve svété prili§ aktudlni stejné tak jako kvantita

pouzivani digitalniho podepisovani).

Certifikatem zarucuje néjaka treti osoba (certifikacni autorita v zdkoné oznacena jako
poskytovatel certifikacnich sluzeb), ze vetejny kli¢ obsazeny v digitaln€ podepsané zprave
patii pavodci zpravy. Jako kvalifikovany certifikat se oznacuje certifikat, ktery spliuje
nekolik zdkonem taxativné vyjmenovanych nalezitosti. Kromé nékolika nalezitosti, které se
objevujii u "obycejnych" certifikatlh musi zejména kvalifikovany certifikat obsahovat
oznaceni, ze byl certifikat vydan jako kvalifikovany certifikat podle tohoto zadkona. Takovym
zpusobem se ziejme z této definice vytazuji certifikaty ziskané v zahranici, které samoziejme

nejspis takové oznaceni nemaji.

22 Z4&kon €. 227/2000 Sb., o elektronickém podpisu
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Dalsi integralni soucasti zdkona o elektronickém podpisu jsou ustanoveni o
poskytovatelich certifikac¢nich sluzeb (certifikacnich autoritach) a jind dilezita ustanoveni,

ktera nelze zde uz uvést.

V budoucnosti budou prave tyto kvalifikované certifikaty dostatecnym zabezpecovacim

prvkem vyfizovani pisemnosti ve vefejné sprave.

Jako ptedpovéd’ vyvoje budoucnosti zdkona o elektronickém podpisu zde jeste feknu, Ze v
delsim horizontu bude elektronicky podpis mit zfejmée i jinou podobu, napt. formu
biometrickych ¢i genetickych dat o plivodci zpravy, které urci s nezvratitelnou jistotou, ze

puvodcem zpravy je opravdu podepsany odesilatel.

5.5 Dané, clo, ucetnictvi

Z pohledu danového systému a systému ucetnictvi a celniho aparatu nechava smérnice
EU o elektronickém obchodovéni kazdému statu "volné ruce", aby si podle aktudlnich
podminek v té dané ¢lenské nebo pfistupujici zemi zatim oSetiily tyto problémy svym
zpiisobem v narodnim méfitku. To proto, Ze v Evropské Unii zatim neexistuje zadny spolecny
nazor na to, jak vytvofit dané pro e-obchody. Existuje mnoho nazord, jak zdanovat e-obchody
v mezinarodnim méfitku, které obvykle lezi mezi dvéma extrémy, napf. nazorem na zdanéni
témet kazdého "bitu", ktery prejde hranice stdtu nebo naopak ndzorem, Ze by mél byt vSude e-
oblasti B2C. Jako vyborné feseni by se mohlo zdat tzv. nulové zdanéni dan¢ z ptidané
hodnoty, které by urcité€ vedlo k vétSimu rozvoji elektronického obchodu. K uplatnéni takové

myslenky je ale potieba Sirokého politického konsensu napti¢ vSemi ¢lenskymi staty.

Z pohledu celnictvi se zatim myslenky viibec nelisi od myslenek souvisejicich se

systémem zdanovani.

Systém ucetnictvi by se nemél piili§ pozménovat v rdmci e-obchodu, jen do té miry,

jak to budou pozadovat nové podminky v oblasti zdaiiovani a celnictvi.
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6 Predikce vyvoje

Piedpovéd’ budoucnosti elektronického obchodovani je nadmiru slozitym tkolem pro
mnoho spolecnosti podnikajicich v této oblasti a téz pro odborniky, kteti se bézné takovymi
otazkami zabyvaji. Vysledné pfedpoveédi objeml obchodovani v oblasti IT €i v oblasti e-
komerce jsou znacné rozdilné a jejich Gspésnost se da srovnavat snad jen s uspeSnosti

predpovédi pocasi na nékolik dni doptedu, tj. neni ptili§ uspokojiva.

My se zde nebudeme snazit n¢jak kvantitativné vyjadiit progndézu budouciho vyvoje v
CR a Evropg, hlavné se sezndmime s pohledy na celou problematiku v obecném méfitku.
Budeme si v§imat mnoha prvki, které ovliviiuji chovani potencidlnich zdkazniki, ale také
rozhodovani firem. Jako zavérem pak vyjadiim sviij ndzor na soucasnost a budoucnost

internetu a elektronického obchodovani v Evropé, CR i ve svété.

Nejdiive se soustiedime na dve otazky. Co podnécuje vyvoj e-komerce a co naopak
brani jejimu rozvoji? Opét budeme tyto otdzky fesit ve dvou rovinach, z pohledu organizace
realizujici e-obchod i z pohledu potencialnich zdkaznikd, tj. co firmu motivuje nebo
demotivuje k zavedeni elektronického obchodu a na druhé stran€, co vede zdkaznika, aby
vyuzival poskytovanych sluzeb elektronickou cestou nebo ¢eho se naopak obava. Musim zde
vSak uvést, ze uvedené perspektivy a bariéry vyvoje e-businessu nechapeme jen v oblasti
B2C, ale i v oblasti B2B, nebot’ z obecného pohledu oblast B2B zatim objemové vyrazné

pfevazuje nad oblasti elektronického obchodovéani mezi podnikem a kone¢nym zékaznikem.

6.1 Vyhody pouzivani elektronického obchodovani, perspektivy
Nekteré prvky usnadnujici vyvoj e-komerce a e-businessu jsme zminili jiz v kapitole

2.5 (vyhody a nevyhody pouzivani elektronického obchodu pii vzajemnych transakcich), zde

je rozdélime do dvou skupin podle toho, koho konkrétné se dotykaji a nékteré dalsi ptidame:
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Z pohledu podniku:

1. vysoké snizeni provoznich néklada

- sniZeni provoznich nékladl na pfipojeni k siti

snizena potieba kanceldiského materialu

uspora mzdovych nakladi

zkracovani dodacich lhit

moznost uzavirani standardnich kontraktti na velkou dalku bez fyzického kontaktu
moznost snadnéjs$i komunikace mezi organizacemi nebo organizaci a zdkaznikem
potfeba mensiho prostoru pro podnik

sniZeni potteby duplicitniho zaznamenavani podnikovych udaja

snizeni nakladi na zajisténi logistiky firmy

A e AR

snizovani nakladi firem vynalozenych na reklamu a propagaci (marketing)

—
)

. uspora ¢asu

Jak jde vidét, pro GspéSnost a konkurenceschopnost firmy jsou diileZité zejména finan¢ni

ptinosy e-obchodovéni, a to hlavné ze sttednédobého a dlouhodobého pohledu.

Zamérné jsou zde uvedeny i faktory, které nemusi ptimo ovliviiovat rozvoj e-obchodu, ale
usnadiuji firme€ neptimo vyuzivat novych technologickych vymozZenosti. Naptiklad potifeba
mensiho prostoru ziejmé nepomiize firmé 1épe prodavat své vyrobky, ale je to nasledek
vyuziti technologie (PC). V praxi se takovy prvek miize projevit jen v urcitych ptipadech.
zaméstnanec firmy listovat v archivech dokumentti, namisto toho vSe najde na jednom misté
(intranetova sit’). Snizi se tak vyrazné€ doba odezvy firmy a zdkaznik, kterému ptijde odpoved’
na jeho dotaz co nejdrive, urcit¢ bude spokojeny a miize tak vznikat navenek dobra image
firmy. Tyto zdanliveé nediilezité véci ur€ité nemalo ovliviiuji konec¢né nakupni chovani
zakaznikl a neptfimo buduji dveéru v moznosti elektronického obchodovani a diveéru v dany

podnik.

Z pohledu potencialniho nebo skuteéného zékaznika e-obchodu jde zminit zejména tyto

pfinosy:

-57 -



1. moznost uzavirat kupni smlouvu na velkou dalku bez fyzické pfitomnosti

2. uSetfeni Casu pii koupi vyrobku

3. ziskani zakladnich informaci o vyrobku v kratsi dobé
4. bezhotovostni platba

5. obvyklé slevy pii koupi prostfednictvim e-obchodu

6. moznost doruceni vyrobku az do domu

Urcit€ se da najit 1 vice ptinosh pro zédkaznika, ale hned je patrné, Ze e-obchod piinasi
dalek vice vyhod pro podnikovou sféru nez pro zakaznika. Diky tomu vyrazné pfevazuje
elektronicky obchod v oblasti B2B, podle poslednich dat tvoii B2B oblast obchodovani
objemové asi ti étvrtiny veskerého elektronického obchodu v CR (IDC 2000).

Jako perspektivni k rychlejSimu rozvoji se tedy jevi oblast B2B, zatimco pro B2C se pfili$
vyhod nenaskyta. Nékteré z nich totiz poskytuji 1 tzv. "kamenné" obchody (bezhotovostni

platba, doruc¢eni do domu).

6.2 Bariéry rozvoje e-obchodovani

vvvvvv

vvvvvv

podniku:

1. vyssi jednorazové investi¢ni ndklady vynaloZené na vybudovani informaéniho systému a
bezpeéného elektronického obchodu, popt. na provazani elektronického obchodu s
informacnim systémem

relativné mala poptavka po sluzbach e-obchodu ze strany zakaznika

vysoké naklady na modernizaci softwaru i hardwaru

slozitost softwarové a technické implementace

A

vysoké mzdové naklady plynouci ze zaméstnavani specializovanych techniki a sitovych

administratoru
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A e

naro¢na tvorba dobrého designu webové stranky
Casté aktualizace udaji na webové strance
pomala névratnost investi¢nich vydajt u praimérnych e-obchodt

hrozba napadeni virem nebo hackery

. vy$$i néklady na pofizeni internetové domény

Asi nejveétsim problémem na strané podniku je vytvoreni jasného konceptu a designu

elektronického obchodu. Elektronicky obchod, ktery nema jasnou vizi, nema na e-trhu Zadnou

Sanci. Stejné tak plati pravidlo "30 vtetin", kdy jestlize zdkaznika do pll minuty nezaujme

design webovych stranek, uz se na danou stranku zfeymé¢ nikdy nevrati. Pro mensi podniky

pak kolikrat je nezvladnutelnou piekazkou modernizace softwaru a hardwaru, stejné tak jako

slozitost technické implementace uZivatelského a datového rozhrani. Mens§im firmam se navic

nevyplati investovat obrovské sumy pen¢z do vybudovani kvalitniho informa¢niho systému,

proto se uchyluji k vlastnimu feseni, které obvykle vyrazné pokulhava za konkurenci.

Ted’ se podivejme na potencidlniho zdkaznika. Ten ma obvykle daleko vétsi zabrany

nez samotna firma;:

W bdh o=

nekvalitni a nestabilni pfipojeni k internetu (CR)

vysoké naklady na pfipojeni k internetu (CR)

pomala rychlost nacitani webovych stranek

mald zpétna softwarova kompatibilita s efekty a prvky pouzivanymi na modernich
webovych strankach, neochota aktualizovat softwarové vybaveni na domacim pocitaci
mala internetova "gramotnost", neochota naucit se novym zékladnim pojmim
nedostatek ¢asu

zatézovani uzivatele odbornymi terminy

drahy nedostupny software (nejen problém CR)

vysoké naklady na potizeni nového hardwaru (zejména vychodni Evropa)

. potize s provozem a spolehlivosti softwaru a opera¢niho systému na domécim pocitaci
. nedostatecnd informovanost o podrobnostech nakupovaného zbozi
. chyby v pochopeni prezentace na webové strance, chyby v komunikaci

. neptehlednost nékterych webovych aplikaci
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14. neusporadanost informaci na webové strance branici pochopeni zptsobu placeni a
zabezpeceni platby

15. malé kupni sila b&Zného spotiebitele (CR, vychodni Evropa)

16. pocit nebezpeci, ze zdkaznika nékdo sleduje béhem pftipojeni k internetu, ze nékdo se
muze dozvédet, co si kupuje nebo jaké webové stranky si prohlizi, Ze si server ziskava
nepfiijatelné informace o vasem pocitaci a vasich dokumentech ¢i posté

17. jind opravnéna bezpecnostni hrozba (spousténi ActiveX komponent, aktivni skriptovani
na strané klienta)

18. dlouha doba odezvy e-obchodu na vznesenou otazku

19. virova hrozba

Zde musime uvést jednu poznamku. Uvedené nevyhody, zejména jde o body tykajici se
finanéni naroénosti, jsou specifické zejména pro CR a n&které jiné staty stiedni a vychodni
Evropy, jak bude uvedeno déle. Napft. v zdpadni Evropé se nevyskytuji zadné vyznamné
bariéry plynouci z mensi ekonomické urovné obyvatelstva, ktera by branila nakupu softwaru,

drahd a mén¢ kvalitni pfipojeni k internetu jsou uz zfejmé jen ceskym specifikem.

Proc ptes takové velké mnozstvi nevyhod viibec nékteti zdkaznici chtéji vyuzivat sluzeb
elektronického obchodu? Je to urcita pohodlnost, bezstarostnost? Jisté je hlavné to, Ze nékteré
z téchto bariér jsou ditvodem, pro€ se vyviji e-obchod v oblasti B2C zejména v nékterych
odvétvich. Podle prizkumu ON-LINE SHOPPING 2001 vedeného firmou Gtk Praha pod
zastitou organizace APEK (Asociace pro elektronickou komerci) se nejvic obchoduje v CR s
knihami a ¢asopisy, nahravkami audio-video a poéitatovym hardwarem a piislusenstvim®. V
mensi mife se obchoduje také s obuvi a moédnimi dopliiky, softwarem a mobilnimi telefony. V

malé mife se vyuzivd obchodovani s domacimi spotiebici a fotoptistroji.

Jak vidime, bariér pro rozvoj e-komerce v oblasti B2C je mnoho hlavné na stran¢
zakaznika. A jak to vypada s budoucnosti, odstrani budoucnost nékteré dnesni bariéry rozvoje
v oblasti B2C? Ptjdeme-li po jednotlivych bodech, zjistime, Ze to nevypada pfilis rizové.
Jeden z hlavnich problém stale tvofi mala kvalita a rychlost béZnych internetovych piipojeni
v CR ve spojeni s kontroverzné vysokymi cenami za tak $patné sluzby. Dal§im vyznamnym

problémem je potfizovani softwaru do domacich pocitact. Vice jak 95% veskerého

2 Elektronicky obchod na vzestupu, 5.¢ervence 2001, http://www.apek.cz

- 60 -



softwarového vybaveni v ¢eskych domécnostech je od firmy Microsoft, tedy jde o neimérné
drahy software vzhledem ke kupni sile obyvatelstva, ktery proto tento software vétSinou
nepoftizuje legalni cestou. Presto ale nejde v zddném piipadé fici, Ze procento nelegalné
uzivaného softwaru v CR je n&jak vyssi nez v jinych zemich. Dokud ale bude existovat v CR
piratsky software nebo vysoké potizovaci ceny tohoto softwaru v obchodech, nemusi se v
tomto ohledu rozvoj e-obchodovani vyrazné¢ omezovat v oblasti B2C. Jinym problémem, opét
finan¢n€ narocnym, je pofizeni vlastniho hardwaru, tedy PC. I kdyz ceny pocitacii nejsou tak
vysoké jako ceny nékterého na nich instalovaného softwaru, je stale nutné s rostoucim ¢asem
starat se o jejich inovaci, ktera vytvaii dal§i dodate¢né financni néklady pro domacnosti. Jesté
nedavno se oc¢ekavalo, Ze se ceny pocitacii budou vyrazné snizovat, ukazuje se ale podle
posledniho vyvoje, ze tomu tak urcit¢ nebude. Ve svété dochazi k fuzovani velkych vyrobct
pocitaci, diky ¢emuz se naopak ocekava i zdrazovani nebo jen malé zleviiovani hardwaru, a
to v celosvétovém méfitku. Firmy vyrabéjici osobni pocitace si totiz dobfe umi spoditat, ze v
budoucnosti zejména ve vyspélych statech klesne poptavka po pocitacich, nebot’ jejich
hardwarové vlastnosti budou obecné lepsi nez bézny uzivatel potfebuje. Ani Microsoft v
budoucnosti nedokaZe ziejmée vytvaret software a operacni systém tak hardwarové narocny,
aby byli dnesni vlastnici pocitacli nuceni provadét upgrade. Budoucnost mé tedy hlavné
rozSifovani pocitacti do zemi tfetiho svéta, coz mize celosvétoveé podporovat rozvoj e-
komerce. Tteti vyznamnou bariérou se stava zajisténi bezpecnosti elektronickych transakci a
rozvoj modernich zplisobll placeni po internetu. Zde se rysuje docela nadéjna budoucnost,

nebot’ se stale vyvijeji nové zptisoby zabezpedovani poéitaovych siti. Ukolem podnikové

vvvvv

V oblasti obchodovéani mezi podniky (B2B) se zda byt vyraznéjsi podnét k uzivani e-
businessu a e-komerce, zejména pro sttedni a velké podniky. Bariér je v tomto ohledu malo a
spiSe pievazuji pozitivni prvky. To ostatné ukazuji trendy v tomto oboru. Zda se, Ze v priabchu
nékolika malo let tak postupné pojem e-business bude vystiidan jen pouhym business, nebot’

se elektronické zpracovavani a komunikace mezi podniky stane naprostou samoziejmosti.
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6.3 Faktory ovliviiujici vyvoj e-komerce v CR, ve statech stiedni a

vychodni Evropy a ve statech Evropské Unie

Stejné jako v piedeslych letech jsou ve svété znacné rozdilné nazory na budouci vyvoj
e-komerce a e-businessu. Siroké spektrum odbornikii, od totalnich skeptikii aZ po nadsené "e-
fandy", se neshodnou ve vétsing piipadl ani na téch nejhlavnéjsich odpovédich na casto
vyslovované otazky. Jak se budou vyvijet objemy obchodovéni v oblastech B2B a B2C ? Jaké
typy elektronickych plateb se budou v budoucnosti nejcastéji uzivat ? Nastane vyrazna
komercionalizace internetu ? Komu budou plynout nejvétsi internetové zisky ? Jaké firmy

odejdou z internetového podnikani ? Bude se vétSina obchodl uzavirat na dalku ?

Také se vyrazné¢ lisi nazory v riznych ¢astech svéta. Je patrna pocinajici skepse
americkych obchodnikil, zatimco Evropa zaujimé obecné daleko pozitivnéjsi piistup. Také je
vsak pravdou to, ze Amerika je daleko ptfed Evropou, dolehne tedy na evropské e-obchody

také néjaka skepse ?

To vSe jsou otazky, na jejichz odpovéd’ si budeme muset jesté néjakou dobu pockat.
Celosvétove je totiz elektronické obchodovani v plenkéch, to plati dvojnédsob v ptipad¢ nasi
republiky.

Z celosvétového pohledu je snad nejvyznamnéjsi instituci, ktera se zabyva e-komerci a
pfedpovéd’mi jejiho budouciho rozvoje, IDC. Tato organizace sdruzuje vyznamné svétové
odborniky, ktefi vypracovavaji kvalifikované odhady a ptedpovédi pro e-business, dale
vypracovavaji podnikové strategie apod. Tato organizace ma velmi mnoho pobocek po celém
svete a zde se snazi prodavat své analyzy. Ve skutecnosti je krutou pravdou, Ze se zde toho
¢loveék moc zadarmo nedozvi. Ceny vétsiny studii se obvykle pohybuji ve ¢tyfmistnych

dolarovych hodnotéch, takze se timto orientuji pfevazné na vétsi firmy.

Jaké nazory by tedy mély vice reprezentovat skute¢nost nez pravé nazory odborniki z
IDC ? Pokud se blize seznamime alesponl s zdarma $ifenym bulletinem této organizace z
ledna 2002, v§imneme si v ném mnoha zajimavych véci. Tento bulletin se zabyva

internetovou ekonomikou v oblasti stfedni a vychodni Evropy, €ili prezentuje pro nas velmi
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zajimava data. Zde zminime ptedevsim ty, které srovnavaji situaci ve statech Evropské Unie s

CR a staty stfedni a vychodni Evropy.

V integrované Evropé je obecné¢ daleko vyssi ekonomicka troveil nez ve statech
sttedni a vychodni Evropy. Tato uroven se uvadi jako jeden z faktort, které ovliviuji
penetraci internetu v jednotlivych zemich a ovliviluji 1 procento obyvatelstva, které vyuziva
internet. Jako parametr pro hodnoceni vyuzivani internetu se pouziva tzv. koeficient vyuziti
internetu (Web Usage Coefficient), ktery se pocital jako podil proporciondlniho poctu
uzivatell internetu ke konci roku 2001 k ekonomické urovni dané zeme v tomtéz roce

(ptiloha ¢€.10, figure 1). Na daném grafu jsou také uvedeny mezni udaje v Evropské Unii.

cvwr

telekomunikac¢niho trhu, tj. zistaly tam velmi vysoké poplatky za pfipojeni k internetu.
Nejvyssim vyuzitim internetu se mize chlubit Svédsko, kde propaguje internet i vlada a je
zde obecné vétsi zajem o internetové technologie. Také proto se ve Svédsku piijmy z e-
komerce pohybuji nejvyse z celé Evropské Unie (podobné¢ je na tom napt. i Dansko). Podle
tohoto grafu se dovidame, Ze vyuziti internetu v CR neni pfili§ velké, jen par statd, se kterymi
bychom se zfejmé v budoucnu nechtéli ptili§ srovnavat (Rusko, Rumunsko, Slovensko,
Turecko) jsou na tom jesté hiife. Stejné jako v piipadé Irska je disledkem této pozice prave
existence telekomunika¢niho monopolu, ktery udrzuje poplatky za internet na velmi
nepiiznivé trovni. Velmi piekvapujici jsou hodnoty koeficientu v Estonsku a Litvé, které
vyrazné prekracuji hodnoty bézné v EU. Pro tyto staty stejné jako pro skandinavské staty je
patrny velky vliv vlady, ktera se snazi internet v populaci propagovat. Obecné je v téchto

statech vétsi vzdelanost a zajem o moderni technologie.

Web Usage Coefficient je jen jednim parametrem, ktery IDC sleduje. Kromé toho se
vyrazng zabyva 1 vyvojem e-komerce v poslednich letech ve vztahu k HDP (pftiloha ¢.10,
figure 2). Tento parametr ukazuje, jaka ¢ast ekonomiky se realizuje "online". Patrny je
zejména u nasi republiky prudky rozvoj, kdy se proporcionalné k HDP objem obchodovani v
poslednim roce zdvojnasobil, patii tak v rdmci pozorovanych zemi stiedni a vychodni Evropy
k nejlepsim a je srovnatelny s Girovni béznou u nejslabsich ¢lent Evropské Unie (Recko,
Portugalsko). PfiCinou je ziejm¢ hospodaiska Cinnost vyznamnych zahrani¢nich investorti a
rozvoj e-komerce zejména v oblasti B2B ve stfednich a velkych podnicich. Analogicky to

plati i pro Polsko a Mad’arsko.
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Z téchto dvou ukazatelt miizeme dojit ke dvou zavéram. Lze fici, ze pocet lidi
uzivajicich internet v dané zemi je nejvice ovlivnén cenami za telekomunikacni sluzby,
souvisi tedy s liberalizaci trhu telekomunikaci. Diky tomu pak zejména v oblasti B2C
zaostava nase republika i za jinymi kandidaty pro vstup do Evropské Unie. Druhym
vyznamnym faktorem se stava podpora internetu ze strany vladnich instituci. Urcity vliv
ma také vzdélanost obyvatelstva a vztah obyvatel k novym technologiim a pozitivni
ocekavani. Co se tyce vyvoje e-komerce, hraje zde velmi velkou roli ¢innost velkych
zahrani¢nich investord, coZ viak na druhou stranu znamen4, e samotni Cesi, Mad’afi a
Poléaci se prili§ o e-komerci nezajimaji. Zejména tyto staty se tedy mtizou jest¢ hodné ucit od
svych zahrani¢nich kolegli. V Evropské Unii se objemy elektronického obchodovani v
poméru k HDP pohybuji ve vyrazné vyssich hodnotach nez v CR. To ma také vliv na to, Ze v
evropském méfitku jsou nase e-obchody velmi nezndmé, nejvice znamou ¢eskou organizaci

na evropském internetu je portal Seznam.cz, ktery v roce 2000 skoncil se ztratou $200 000.

Co se tyce Cinnosti vladnich instituci, znamy je program nasi vlady "Internet do skol",
ktery ma za kol do konce roku 2002 instalovat na 230 000 pocitacti v 7 000 skolach. Celkova
hodnota tohoto projektu dosahuje 4,43 miliardy ¢eskych korun (116 mil. $), coz ho fadi v
Evropé k vyznamnym projektim?. Cilem je zvysit vzdélanost ¢eskych studentii a $kolaka.,
ktera by vedla ke zlepseni ekonomické situace v CR a k podpofe rozvoje e-komerce v
oblastech B2B i B2C. Tendr na tento projekt vyhrala spolecnost AutoCont On Line spolecné s
Ceskym Telecomem. Do konce roku 2005 pak mé vlada celkem vynaloZit pfiblizné 7,5
miliardy K¢. Finan¢ni prostiedky nejsou urceny jen na vybaveni pocitaci, nybrz i na instalaci
softwaru a ptipojeni k internetu. Poslednim cilem tohoto projektu je zvysit pocet ucitelti

ucicich zékladni internetové a pocitatové dovednosti na zakladnich a stfednich Skolach.

** Central and Eastern European Internet Economy, bulletin IDC, January 2002
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6.4 Statistické trendy a zavislosti

Zajimaveé je sledovat vyvoj nékterych parametri, které maji podobny trend jako
objemy obchodovani a sledovat jejich vzdjemnou korelaci. Tak miizeme zjistit to, ze napf.
existuje velmi silnd statistick4 korelovanost mezi objemem e-obchodovani v IT oblasti a

poctem prodanych pocitacii ¢i poctem uzivatelll internetu.

V piiloze &.11/1 jsou uvedeny tdaje o vyvoji objemi IT obchodti v CR. Zobrazime-li
je na grafu, zjistime pouhym zrakem, Ze projevuji ziejmé kvadraticky trend. Kdyby takovy
trend pokracoval i v dalSich letech, da se ocekavat, Ze miZe v roce 2005 objem obchod
prekrocit i 3.5 mld. $, coz by vyrazné zlepsilo podil e-komerce na hrubém domacim produktu.
JelikoZ jsme vychazely pii odvozeni trendu z malého poctu dat, musime provést test nulovosti
korelacniho koeficientu. Pro kvadraticky trend jsme vypocitali testové kritérium t=29,23, coz
je absolutné vétsi hodnota nez t=3,182 pro 3 stupné volnosti u Studentova rozdéleni (a=0,05),
tj. patii do kritického oboru, ktera vede k pfijeti alternativni hypotézy o nenulové hodnoté
korela¢niho koeficientu. Kvadraticky trend je tedy i pfes malé mnozstvi dat statisticky
vyznamny. Pti analogickém pouZiti pro linearni trend dostaneme testové kritérium t=3,244,
coz je blizko oblasti pfijeti hypotézy o nulovosti korelacniho koeficientu. Na hladiné
vyznamnosti a=0,05 mizeme tedy fici, Ze kvadraticky trend vice vysvétluje vyvoj objemu

obchodovani v IT i bez dodate¢ného vypoctu rezidualnich rozptyli.

Dale ziejmé existuje velmi silna korelace mezi po¢tem prodanych pocitact za dany
rok a objemem IT obchodi (pfiloha ¢.11/2) - opét pti provedeni testu z minulého odstavce
bychom dosli k vysledku, ze korelace je statisticky vyznamna. Vyvoj prodeje poc¢ita¢li ma
charakteristiky kubického trendu, ale pro skute¢ny odhad prodeje v daleké budoucnosti tento
odhad nema velky vyznam, kdyz si uvédomime, Ze dochazi k celosvétové stagnaci cen
pocitact a ke zdrZenlivosti velkych spolecnosti investovat do vyvoje novych pocitact. Podle
zminéného kubického trendu by prodej pocitact za rok 2005 dosahl vice nez 2 miliont ks,
coz neni v zadném piipadé realné. Na grafu je vSak zajimavy pokles v roce 1997, kdy doslo v

CR ke krizi v hospodaistvi.

Treti Cast stejné prilohy zobrazuje vSechna data uspotadana do tabulky se znazornénim

statistickych korela¢nich koeficientli v dalsi tabulce. JelikoZ je pocet vybérovych hodnot
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vétSinou téz roven 5 jako v predeslych testech, ziejmé by se dalo usuzovat, ze neexistuje
statisticky vyznamna zavislost mezi HDP a obchody IT, stejné tak jako mezi poctem
prodanych pocitaci a HDP (r=0,8). Naopak naprosto statisticky nevérohodna je zavislost mezi
poctem prodanych pocitacl a poctem uzivatelll internetu, nebot’ vychéazi pouze z dvou hodnot,
u ktery neni ani jisté, zda nebyl pocet uzivatelil internetu odvozovan alespon ¢astecné prave z
podtu prodanych poéita¢i (adaje CSU). Nevérohodné nebo statisticky nevyznamné korelaéni

koeficienty jsou v tabulce korelaci stinovany Sedou barvou.

Pro zbylé korelacni koeficienty a pro koeficienty korelace v trendech vyvoje jsem
provedl dodate¢né uz méné spolehlivé Spearmanovy testy poradové korelace (za pomoci
programu OpenStat 2 v4.4), pficemz vzdy se Spearmanovy koeficienty korelace pohybovaly

v rozmezi 0,9 - 1. Jeden z téchto testi je 1 posledni soucasti ptilohy €.11/4.

6.5 Zavérecny pohled na vyvoj internetu a elektronického obchodovani v

Evropé, CR i ve svété

Jak vSe néjak shrnout ? V této zavérecné kapitole se pokusim shrnout vSechny
poznatky v této praci uvedené a vyjadrit svilj nazor na dal$i vyvoj internetu a e-komerce
zejména v CR a Evropé. Neni zde u¢elem vytvofit n&jakou kvalifikovanou predpovéd’
budouciho rozvoje, stejn¢ jako v minulych kapitolach je cilem hlavné upozornit na nékteré

dualezité faktory a jevy, jejichz vyvoj podminuje vyvoj elektronického obchodovani.

Musime se podivat zpatky na vétSinu aspektl, se kterymi jsme elektronické
obchodovani spojovali, tj. na internet, jeho budoucnost, vyuziti internetu a informacnich
systémtl v podnikové praxi, na elektronické platby, snadnost vytvoreni elektronického
obchodu, na pravni aspekty a bezpecnost. Dodatecné pak také uvedeme nazory renomovanych

firem zabyvajicich se IT a e-komerci (PricewaterhouseCoopers, IDC,Gfk Praha).

Nejdiive jsme se zabyvali tim, co je internet a co vSe piinasi do celosvétového

obchodu. Jelikoz internet nikomu "nepatii" a nikdo se nesnazi ho "koupit" a z ného vyd¢lavat,

- 66 -



stal se tak samozfejmou a nezbytnou soucasti moderni spole¢nosti, Ze uz si nemizeme ani
predstavit, Ze kdysi vlastné€ neexistoval. Internet se tedy stal nejvétsim vynalezem poslednich
desetileti a urcité se jeho uzitecnost bude projevovat i nadale. Nezda se, ze by v blizké

budoucnosti mohlo néco zabranit jeho dal§imu prudkému rozvoji.

Vyuziti internetu nejen v obchodé je v CR stale vétsi, jak ostatnd potvrzuje vysledek
pruzkumu vetejného minéni Gfk Praha, zadaného spolecnosti Intel. V prizkumu bylo
dotazovano 1000 lidi. Podle vysledki se zjistilo, ze 92% Cechl vi, co to je internet, a spatiuji
jeho vyznam zejména pro nastupujici generaci, ktera ho jiz casto vyuziva pii feSeni Skolnich
ukoli apod. Piiblizné tfetina dotazovanych by rada piijala moznost uskuteciovani voleb on-

line®.

Co se tyce kvalifikovanych predpovédi spolecnosti PricewaterhouseCoopers, jeji
prizkumy pravi, Ze objem obchodovani v CR v oblasti B2B dosahne roku 2003 az 8 miliard
K¢&. Ptesto vSak primérna Ceska vyrobni spolecnost ziskava pouze 1,1% svych piijmi
prostfednictvim elektronického obchodu. Pro pfedstavu, u primérné spolecnosti v Evropské

Unii je to 4,5%. Tyto udaje tedy jednozna¢né ukazuji na vyrazny rozdil*,

Ackoliv se zda, ze se bude internet v dalSich letech prudce rozvijet, uz tak jasna vize
neni v tom, jakym zpisobem se budou zajiStovat elektronické platby po internetu, tj. jaka
bude budoucnost nynéjsich platebnich systémt. Na tento problém se vaze hned dalsi, tedy

bezpecnost.

Ve svéte se dost 1i$i ndzory v této oblasti. V posledni dobé je patrny néastup skepse
americkych zékaznikl co se tyc¢e bezpecnosti elektronickych plateb. Zda se, ze Ameri¢ané
hodlaji uzivat nakupt po internetu stejné ¢asto jako doted’, ale budou ptitom utrdcet méné
penéz. To je vysledek Setfeni firem Yahoo! a ACNielsen z prvniho ctvrtleti tohoto roku.

Pfi¢inou je zvétSeni obav o bezpecnost informaci tykajicich se kreditnich karet” .

» Po pomalém startu se e-Commerce ve stiedni Evropé rychle rozviji, tvrdi IDC, http://www.systemonline.cz
26 Priizkum PricewaterhouseCoopers, http://www.systemonline.cz
7 Lébr T. Nakupy pies net klesly, teletext CT 1, 29.3.2002
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Z pohledu Evropy pak zatim nejsou platebni karty pfili§ velkym problémem. Ty se
zejména ve statech Evropy uzivaji, ale spise pii nakupech v kamennych obchodech. Zda se
tak, Ze ani protokol SET se nestane univerzalnim feSenim pro zajisténi plateb po siti
prostfednictvim platebnich karet. O uzivani platebnich karet se uz vilbec nemtizeme bavit na
tizemi CR. Zde je uziva jen uréité procento podnikateltl, mezi fyzickymi osobami nejsou moc
roz§ifené. Nejvétsim producentem Cipovych karet tu jsou banky, tyto karty obvykle plni
hlavné funkci vybirani hotovosti z bankomatt, ¢ili nejde o klasickou platebni kartu (tzv. cash
card). Navic zde jen malo obchodll umoziiuje platbu platebni kartou, a pokud ano, tak jde
ptevazné o obchody z velké Casti vlastnéné zahrani¢nimi firmami (hypermarkety Carrefour,
Globus, firmy prodavajici software, znackové zboZi apod.). Pro Evropu se vSak tento trend v
Americe muze stat urCitou inspiraci, nebot’ Evropa stoji ve vyuzivani sluzeb elektronického
obchodovani dost v pozadi ve srovnani s USA. VSe, co se odehrava dnes v USA, mize byt
dost dobfte inspirujici nebo odrazujici pro Evropu v dal$im roce. Evropa tak ma zatim

relativné dobrou pozici pro uceni se z chyb ostatnich.

Jaké platebni systémy nakonec zvitézi ? Kupodivu to miizou byt i systémy, které
naopak takova opatfeni na zajisténi bezpecnosti nevyzaduji. Zda se, ze velkou budoucnost pro
kamenné obchody bude mit pouziti digitdlnich penéz elektronické penézenky. Pouzivani
elektronické penézenky v obchodé¢ totiz nevyzaduje zadnou autorizaci platiciho zakaznika,
totiZ nemuze dojit ke zneuziti dat. I vyuziti v pfenosu dat po siti neni Zadny problém s
bezpecnosti. Kdyz bude u pocitace prislusné zatizeni na ¢teni informaci ulozenych na ¢ipové
karté, nebude nutné posilat dodate¢né informace prostiednictvim sité. Jednoduse se posle udaj
o pienasené penézni ¢astce a tim bude vSe hotovo. Penize tak na jednom misté zmizi (na karté
zakaznika) a na druhém misté (u obchodnika na béZzném uctu) se objevi. Jediny technicky
problém se ale musi vyfesit, tj. zamezit potencidlnim podvodnikiim vytvéiet ¢ipové karty

nahrazujici elektronickou pené¢zenku. To uz ale asi nebude zadny vyznamny problém.

Pro¢ se tento systém neuziva uz delsi dobu? Jednoduse proto, Ze neni tak stary, a také
proto, Ze by z n¢ho vétSina podnikovych marketingovych oddéleni neméla ptiliSnou radost.
Béhem obchodu se zdkaznikem by se o ném nic nedozvédéla; a marketing bez dat neni
moderni marketing. Dnes vSe funguje na tom principu, Ze si zékaznik obvykle néco objedna,
zaplati a pfitom uvede o sob& néktera dilezita data (email,adresa,...), ktera pak jiz

marketingovy utvar mize sméle uzivat k rozesilani elektronické posty, letakti apod.
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Nahradi vSechny platby po internetu systém elektronické penézenky ? Urcité tomu tak
nebude, protoze se na svétlo svéta dostava i zpiisob placeni mikroplatbami. Osobné si myslim,

ze systém mikroplateb by mohl v budoucnosti na internetu vyfesit mnoho dne$nich problémd.

Mikroplatby by mohly vyrazné zménit "tvar" internetu. Pomoci nich by bylo napf.
mozné realizovat velmi malé platby za navstévu jednotlivych webovych stranek. Dnes na
internetu vSe funguje na dobrovolnosti ze strany serverd. Klasicky surfaf navstivi napf.
webovou stranku zpravodajského portalu ¢i elektronického Casopisu, precte si ¢lanky a
neposle za to jejich tvlircim ani halét. To by se ale mohlo pii troSe vstficnosti z nékolika stran

zmeénit.

Uvedu zde moji koncepci, kterd by mohla vyfesit mnoho problémi celosvétove
krachujicich internetovych firem a zlepSit podminky, pti kterych se dnes realizuje ekonomika

na internetu.

Uzivatel pocitace, ktery si prohlizi udaje na néjakém serveru, by mél "dobrovolnou
povinnost" pfispivat finan¢n¢ tviircim serveru provozujicim podnikatelskou nebo obdobnou
¢innost. B€hem uzivani poskytovanych informaci by byly monitorovany nékteré udaje o
uzivateli, napf. ¢as straveny na serveru i pocet oteviranych stranek, pocet klikl na odkazy
apod., a prostfednictvim téchto udaji by témét nevédomky posilal penize za uziti tviircim
webu. Jednalo by se pievazné o malé ¢astky, v nasich podminkéch nejspise v fadu desetniki
¢i korun, ale v kone¢ném dusledku by to mohlo motivovat tviirce k dalsi ¢innosti na internetu.
Jak to vSak ale udé¢lat, aby surfujici ¢lov€k nemusel za stejny ¢as utratit daleko vice nez dnes?
Opét celkem jednoduché odpoveéd’. Odpadly by dnes nutné poplatky poskytovateli
internetového piipojeni. Nemyslim zde napt. ISP providera, ale organizace zajist'ujici
technické zazemi piipojeni k internetu, takze ve vétsin€ piipadi telekomunikacni spolecnosti.
Penize, které by se nemusely platit telekomunikacni spolecnosti by byly smérovany k
tviirciim navstévovanych servert. Telekomunikacni spolecnosti by dostavaly penize
zprostiedkované az ze strany serveru, které piijimaji platby od uzivatelli internetu. Zde by pak
musel byt vyvinut spravedlivy systém rozhodujici o tom, ktery server se ma podilet
odvadénim jakych ¢astek telekomunikacnim spolecnostem. Opét by zde musela nejspiSe byt

jako v pripad¢ bankovniho sektoru, n¢jaka centralni organizace, ktera by presmérovavala
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penize k jednotlivym telekomunika¢nim spolecnostem. Musela by vzniknout piesnd pravidla
pierozdelovani finan¢nich prostredki, napt. by bylo tfeba vytesit, jaké telekomunikacni firmée
platit, zda té, co zajiStuje technické zazemi serveru, nebo té, jejiz sluzby vyuziva uzivatel.
Ziejmeé zlata stiedni cesta, tj. rozd€leni plateb mezi ob¢€ spolecnosti, by byla tou pravou

volbou.

Na zacatku minulého odstavce jsem uvedl, ze uzivatel by mél jakousi "dobrovolnou
povinnost" platit. To znamena, Ze by uzivatel webu platil za uzivani informaci na netu, pokud
by vsak nechtél platit, jednoduse by dany server nenavstivil. Je to naprosto stejné jako v
bézném trznim prosttedi, kdyz jdu do obchodu, taky si mtizu, ale v Zadném ptipad¢ nemusim

néco koupit.

Jaké by pii tomto zplisobu "komercionalizace" internetu mohly nastat problémy ? Uz
jednim z nich by bylo zavedeni centralni organizace zajiStujici funk¢nost takového systému.
Druhym problémem je vytvoteni jednoznacnych pravidel, ktera by fesila ur¢itou specificnost
jednotlivych servert. Typy serverit by mohly byt napt. oznacovany jako servery s
podnikatelskym zamétenim, volné servery a jiné servery. Podnikajici servery by pozadovaly
platby od uzivatelii a podilely by se na podpoie telekomunikacnich firem ur¢itymi pfedem
dohodnutymi ¢astkami, volné servery by byly zprostény jakykoliv finan¢nich transakci a
mezi jiné servery by se mohly zatazovat servery poskytujici vzdélani a odborné studie apod.
Tyto vzdé€lavaci servery by jen dostavaly penize od uzivateli webu a neplatily by nic

telekomunikac¢ni centralni organizaci.

Pro¢ by takovy systém nemohl fungovat ? Nevim, podle mé je to celkem redlna idea.
Takovy systém by byl urcité velmi spravedlivy, nebot’ by penize proudily od uzivateli k
relevantnim piijemctim plateb. Dalsi vyhodou by bylo to, ze by uZzivatelé nebyly zaté¢zovany
n¢jaky dramatickym finan¢nim zatizenim, v mnoha ptipadech by platili totéz co dnes. Tak by
se mohly ceny za internet jevit ve statech s liberalizovanym telekomunikaé¢nim trhem. V
nagich podminkach, kdy obrovské sumy penéz proudi témét bezucéelné Ceskému Telecomu a
servery na internetu trpi nedostatkem finan¢nich prostredka, by tento systém mohl vést
dokonce k vyraznému sniZeni poplatki za internet. To by uréité mnoho lidi v CR uvitalo.
Dnes je totiZ situace na internetu u nés a nejen u nas takova, jako kdybychom platili za

nakoupeny chleba zeméd¢lci péstujicim pSenici, a ne pekaistvi, kde si ho kupujeme. Proto se

-70 -



na internetu "uzivi" jen servery, které se nezabyvaji pouze aktivitami na internetu nebo které
prodavaji velké mnoZstvi Zddaného zbozi nebo zboZi luxusni ¢i drahé. V podminkach takto
nastinéného systému by vznikly ve svété pro vSechny rovné a spravedlivé podminky a navic
by se mohl vytvofit témét dokonaly socialné-kapitalisticky trh v internetovém prostiedi,
dokonalejsi nez dnes existuje v redlném svété mimo internet. Mnozstvi internetovych firem
by nebylo tolik omezovano nedostatkem finan¢nich prostredkli a nedostatkem svétového
prostoru. Kazdy by se mohl podilet na svétovém obchodu svym velmi malym dilem a pokusit

se dobyt alespoii takovou ¢ast objemt e-obchodt, aby se uzivil.

Jak bychom mohly pfedpovédét vyvoj bezpecnosti elektronického obchodovani ? K
posouzeni takové otazky zde nemam dostatecné odborné znalosti a zkuSenosti. Je vSak
jednoznacné, ze dnes téméft nikdo na svEété neveii absolutné ve spasu svéta prostiednictvim
novych pocitacovych technologii. Pocitace, poc¢itacova bezpecnost, zplisoby zabezpeceného
pienosu dat a jiné technologie nemiizou znamenat automaticky piijatelnou variantu pro
moderni spolec¢nost. Stale Castéji se objevuji piipady, kdy se zhrouti rozsahlé pocitacové
systémy, dochézi k obrovskym ztratdm dat a obrovskym financnim ztratdm, n€kdy i k
ohrozenim obyvatelstva apod. Tyto jevy se budou objevovat i v budoucnosti a je otazkou
vyvoje, jak se s nimi vypoiradat. Obyvatelé vyspélych statli jsou dnes uz siln¢ zavisli na
modernich technologickych zafizenich, coz miize vyustit v neoc¢ekavatelné nasledky v piipadé
jejich hromadného selhani. Elektronicky obchod je jen jednim z velkého mnoZstvi oblasti
lidské ¢innosti, které jsou zavislé na pocitacovych technologiich. Proto mize divéra

potencialnich zakazniki e-obchodu znac¢né kolisat pii vyskytu takovychto situaci.
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Z.aver

At se jiz divame na elektronicky obchod z pohledu nakupujiciho zakaznika nebo
zprostiedkujici firmy, je kazdému jasné, Ze pfinasi mnoho novych vyhod pro obé¢ strany.
Pfindsi nové prvky do bézného obchodovani, které v mnoha ptipadech sice uzavirani obchodu
jeho znacnych klada. Firmy prostiednictvim realizace elektronického obchodu ziskévaji nové
zakazniky a navic e-business dokéze podnikiim velmi vyrazné usetfit penize. I kdyz jak jsme
si v této praci ukdzali, nepfinasi elektronicky obchod az tolik vyhod pro zakaznika (naptiklad
v nasi republice), miize byt toto pravé impulsem pro podnikovou sféru vytvaret dlouhodobé
pozitivni ndhled na tento zplisob obchodovani, aby doslo k jeho vétSimu rozsifeni zejména v
oblasti B2C (business-to-consumer). Moderni podniky si jiz dostatecné¢ dobie uvédomily, ze
pti vyfizovani obchodnich aktivit mezi podniky navzajem je elektronicky obchod neobycejné

vyhodny, je vSak ukolem brzké budoucnosti toto uvédoméni §ifit i mezi béZnymi zakazniky.

V posledni dobé zejména v USA se vytvari urcita skepse k e-businessu. Stalo se a
vime pro¢. Pfed né¢kolika malo lety totiz vznikl ve vyspélych statech dojem, Ze elektronicky
obchod je spasou pro moderni "novou" ekonomiku a ze se stane uplnou ndhradou bézné¢ho
obchodu a jako mavnutim kouzelného proutku zmeéni svét. S postupem vyvoje se zjistuje, jak
byl tento piedpoklad klamny. Ted se za€ina prosazovat spiSe negativni pohled na véc, ale i
tento pohled je stejn¢ klamny jako ten, ktery predpokladal kdysi zazraky. Je tieba si uvédomit
a posilit mysSlenku, Ze elektronické obchodovani bude naprosto samoziejmou soucasti
budouci svétové ekonomiky a Ze vyzdvihne ekonomiku na jinou, lepsi uroven. Je to podobné
jako s prvnim uvedenim internetu "do provozu". Bylo u toho jen par lidi, ktefi véfili v jeho
uréitou budoucnost, a pak byli také lidé, ktefi viibec nechapali, pro¢ se tim n¢kdo viibec
zajima. Nakonec vyvoj ukazal, Ze 1 nejlepsi vyhledy nejvétSich optimistl byly vyrazné
piekonany. Piesto se vyznam internetu stale podceniuje. Podobné je to s elektronickym

obchodem jen s tim rozdilem, Ze o€ekdvame stejné neuvétitelny pokrok v této oblasti.
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Castecné se o tento umély ndhled na véc zaslouzila média, ale ¢astecné i skalni fandové a
propagatofi novych technologii. Je otazkou €asu, kdy si vSichni uvédomi skute¢nou redlnost

pouzivani e-businessu v praktickém zivote.

Jak pak ale pfi tak rozporuplnych nazorech miizeme predpovidat vyvoj e-businessu ve
sveté 7 Je tieba si uvédomit, ze vyvoj elektronického obchodu zavisi na obrovském mnozstvi
faktorti, z nichz mnohé nemusi mit viibec spojitost s ekonomikou. V minulosti i pfitomnosti
byly jakékoliv predpovédi vyvoje internetové ekonomiky jen malokdy uspésné, proto je na
kazdém z nas, Cemu uveéti, zda svému tsudku nebo kvalifikovanym piedpovédim zalozenych

jen na kvantifikovatelnych udajich.

Praveé to vSe me vede k zavéru, Ze elektronicky obchod se bude dynamicky rozvijet a
snad né¢kdy i pfesahne polovinu vSech objemti obchodovani ve vyspélych statech, ale urcité se
brzy stane naprosto samoziejmou soucasti ekonomiky a nebude uz bran ztetel na rozdil mezi
pojmem e-business a normalnim obchodovanim (business). Tyto pojmy splynou v jeden,
protoZe e-business a e-komerce neznamena novy obchod, ale reprezentuji jen jinou, odliSnou
formu obchodovéni nez kterou kdy lidstvo dfive uzivalo. Je naprosty nesmysl piikladat
elektronickému obchodovani neobycejny punc jistoty, ze se stane jedinym zplisobem
moderniho obchodovani. Lidé stale budou radi dochazet do kamennych obchodii a kupovat si
timto zplisobem poZzadované zboZi, nejen proto, Ze lidé maji obchody radi, ale také proto, Ze
by bézny ¢lovek postupné mohl prestat vnimat skutecnou realitu okolniho svéta a uzaviit se
do svéta virtualniho, kde byl zil podivné jiny Zivot. Kdyby si totiz v§e mohl opatfit a zafidit
jen kliknutim pocitacové mysi nebo jinym podobnym zpiisobem, urcité by zapomnél vyuzivat
nékteré své lidské schopnosti a dovednosti, ke kterym ho dovedla evoluce n€kolika desitek

tisicu let.
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Historie internetu

Udalosti

— 1945
konec
valky

— 1969
vznik ARPANETu (4 uzly)

1974
doporuceni dvou pfenosovych protokoli (TCP,IP)

L 1979
vznik rodiny protokoltt TCP/IP (IP adresa se sklada ze Ctyt oktetl1)

— 1984
vice nez 1000 uzli v ARPANETu, zavedeni DNS (Domain Name System)

— 1986

NFSNET

1987

vice nez 10000 uzla

— 1989
vice nez 100000 uzla

— 1991
GOPHER

1992
prvni piipojeni v CR (Cesnet), vice nez 1000000 uzl

L 1996

1998

miliardy uzlt

v

Pramen: vlastni zpracovani, http://www.sweb.cz/historie-internetu

Priloha ¢.1

Pocty uzivateli

160 000 (fjen)
617 000 (ijen)

1 136 000 (fjen)
12 881 000 (Ffjen)

60 — 90 000 000


http://www.sweb.cz/historie-internetu

Piiloha ¢.2

Uzivatelé internetu

Cetnost uzivani internetu

25, 1%
24, 3%

ma pristup na internet

wziva irtermet

uziva al . nékolikrat mésicne 2,f%
uziva al. nekolikrat tydné 16,3

uziva denne, témer denné 1,8%

0% 5% 10 1%% 20 25 30

Podil uzivatelii internetu podle mista piipojeni
(100 % = populace CR ve véku 12 - 79 let)

bez rozlige ni mista pripojeni 26,7%
v praci
doma

ve skole

jinde 3, 7%

0% 5% 10% 15%  20% 25%  F0%

Pramen: http://www.gfk.cz
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Cetnost uzivani internetu

MnozZstvi pocitaci (IP adres) pripojenych k Internetu

Zemé Pocet Pocet Pocet Pocet Kolikaty | Poiadi—
pripojeni | pripojeni | obyvatel | pripojeni| kazdy pocet
k k na 1000 | obyvatel | pripojeni/
31.12.96 | 31.12.97 obyvatel je obyvatel
pripojen

Belgie 65064 106808| 10063 000 10,6 94. 14
Bulharsko 3318 6830] 8903 000 0,8 1303. 30
CR 40 864 56 869] 10464 000 5.4 184. 19
Dansko 106 732] 169 368] 5188 000 32,6 30. 5
Estonsko 7980 15 831 1 617000 9,8 102. 16
Finsko 314 141] 486 811] 5069 000 96,0 10. 1
Francie 236 874] 355031] 57571000 6,1 162. 18
Chorvatsko 4 633 8238] 4896000 1,7 594. 28
Irsko 26 895 39864] 3539000 11,2 88. 13
Island 11 542 18 520 266 000 69,6 14. 2
Italie 147 873] 254 296] 58 138 000 4,4 228. 21
Izrael 49 238 86 761] 5672000 15,2 65. 9
Jugoslavie 2 535 4 897| 10582 000 0,5 2161. 34
Kypr 1456 3014 730 000 4,1 242. 22
Litva 1 730 4045] 3848000 1,0 951. 29
Lotyssko 5780 7088] 2749 000 2,6 388. 26
Lucembursko 3518 4743 402 000 11,8 83. 12
Mad’arsko 29 840 67 887] 10319000 6,0 152. 17
Némecko 691 846] 1132 174] 81088 000 14,0 72. 10
Nizozemsko 2705111 391228] 15366000 25,5 39. 7
Norsko 150 130] 292 382] 4315000 67,8 15. 3
Polsko 52 852 88454 38655000 2,3 437. 27
Portugalsko 23 482 42 447| 10524 000 4,0 248. 23
Rakousko 88811 108473[ 7954000 13,6 73. 11
Rumunsko 7815 13 569| 23434 000 0,6 1727. 32
Rusko 41345] 108 590] 149 609 000 0,7 1378. 31
Recko 16 738 28 131| 10 565 000 2,7 376. 25
Slovensko 7938 14 520] 5404 000 2,7 372. 24
Slovinsko 13 807 19495 1972000 9,9 102. 15
Spanélsko 113 227] 196 403] 39303 000 5,0 200. 20
Svédsko 2378321 348609] 8778000 39,7 25. 4
Svycarsko 132925] 189 175] 7040 000 26,9 37. 6
Turecko 17 507 35027] 62154000 0,6 1774. 33
Ukrajina 6 577 13996| 51 847 000 0,3 3704. 35
Velka Britanie 7192941 1017452] 58135000 17,5 57. 8

Piiloha ¢.3

Udaje v tabulce uvddéji pocty pocitacii (IP adres) pFipojenych v jednotlivich ndrodnich doméndach k Internetu. Skutecny
pocet uzivatelii Internetu je pravdépodobné nékolikrat veétsi, protoze za jednou IP adresou se miize skryvat celd pocitacova

sit.

Pramen:

http://www.svoscb.cz/
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Priloha ¢.4

Kdo jak plati za internet ?

Estonsko

DO YOU PAY FOR YOUR INTERNET CONNECTION
YOURSELF?

YES
143

NO IT'S PAID BY
SOMEONE ELSE
252

HO.IT'S PAID BY
EMPLOYER
5%

NO.IT'S PAID BY
OTHER FAMILY
MEMBER
4%

€ BMF Gallup Media

Pramen: http://www.bmf.ee
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Piiloha ¢.5

Informacni technologie neméni ekonomicky mechanismus

Zadna ucelena koncepce nové ekonomiky neexistuje

Vysledky ekonomiky USA jsou v poslednich nékolika letech tak uspésné, ze se zacaly pficitat tzv. nové
ekonomice. Co to v§ak nova ekonomika je? Existuje viibec?

Nova ekonomika urcit¢ neznamend novou ekonomii. Jakkoliv mtizeme pouzivat adjektivum novy ve
vztahu k podstatnému jménu ekonomika, neni relevantni a smysluplné pridavat ho ke slovu ekonomie,
ekonomicka teorie, véda, doktrina apod. Ta slova se Casto pletou. Stara dobra ekonomie plati a platit bude potud,
pokud bude tfeba alokovat omezené zdroje tak, aby ptinesly co nejvétsi efekt a dokud budou lidé vykonavat
praci kvili mzd¢ a nikoli kvili praci jako takové. Budeme zakladni ekonomické poucky vylepSovat,
zdokonalovat, ale nehrozi, Ze bychom je zavrhli a za¢ali budovat néjakou "novou" ekonomii. Ekonomie sama o
sob¢ termin nova ekonomika ve svém slovniku nema. Do ekonomické védy tento termin jesté nedorazil. Je to
zjevneé stale jeSté vylucné termin publicisticko-novinaisky.

Strukturalni zmény a technicky pokrok

V minulosti se slovo nova ekonomika pouzivalo vétSinou tehdy, kdyz v ekonomice doslo k né¢jaké
vyrazné strukturalni zméné, kdyz se zacala masové rodit nova odvétvi a kdyz stejné masové zacala zanikat
odvétvi stard. Tehdy byva opakované pouzivano slov "nova ekonomika". V tomto smyslu dnes strukturalni
posuny v ekonomice urcité nastavaji, ekonomicka struktura se méni, ale to tu bylo vzdycky. Téazal bych se dale,
zda se slovem "novéa ekonomika" nemysli néco jako "breznévovska" technicka ¢i védecko-technicka revoluce z
pocatku sedmdesatych let. Ta byla zalozena na ptedpokladu, Ze nova ekonomika znamena pronikavou zménu
role technického pokroku v ekonomice. K takové zméné ndm vsak zadné empirické analyzy nedéavaji jasny
nazor. Ekonomové o veskerych téchto vécech mluvi v kontextu tzv. produkénich funkci. V ekonomii jde vzdy o
to, Ze produkt je vytvaren urcitym pomérem jednotlivych vyrobnich faktor. Vzdy je tam kapital, prace a
technicky pokrok. Ekonomové uz pul stoleti badaji, jaky je pfinos téchto jednotlivych faktor. U nas probihala
podobna diskuse od poloviny 60. let pod kategorii extenzivni - intenzivni rust. Tvrdilo se, ze socialisticka
ekonomika je extenzivni, Ze brzy vycerpa své dva zékladni vyrobni faktory, ze narazi na "bariéry rastu", Ze bude
zahnivat atd. Ekonomika zapadni naopak mé technicky pokrok, proto tedy na tyto bariéry nenardzi. Ani v dnesni
dobé na zadnou fatalni zménu tyto studie neukazuji. Cili, nemyslim si, Ze novéa ekonomika rovna se novy v&jit
inovaci, které radikaln¢ méni méfitelné vysledky ekonomik.

Informacni technologie

Casto se ptame, zda nova ekonomika neni ekonomikou s informaénimi technologiemi nové generace
nebo zda nové ekonomika neni pfimo identicka s témito informacnimi technologiemi. Nejsem si tim uplné jist.
Vstup téchto technologii do nasich Zivotu je realita, ale je tfeba piesné zkoumat, co s nami délaji. Rozhodujici
otazkou je, zda tyto technologie akceleruji ekonomicky rist. VSechna méfitelna data ukazuji, ze ve svétové
ekonomice 1950 - 1975 versus 1975 - 2000 byl ekonomicky rust zietelné rychlejsi v éfe prvni nez v druhé. Zbyla
spousta otazek, napf. to, zda masové investice do téchto technologii byly ¢i nebyly optimalni alokaci investic,
zda to eventualné nebude mit teprve zpozdéné efekty atd. Akceleraci riistu zatim ekonomicka data neprokazuji.
Nepochybné ale citime, ze akcelerace nééeho, éemu ekonomové fikaji " uspokojeni spotiebitelti" nastala.

Vliv na mechanismus

Dalsi potencialni otazkou by mohlo byt, zda tyto informacni technologie méni ¢i neméni ekonomicky
mechanismus, neboli fungovani ekonomiky, zda znamenaji néco nového ohledné transakénich nakladi toho ¢i
onoho ekonomického uspotfadani, zda znamenaji jiny vztah trhu a statu, trhu a statni intervence. Je evidentni, Ze
existuje odlisna informacni naro¢nost téch ¢i onéch ekonomickych usporadani. Vsichni si vzpominame, Ze jsme
fikali, ze centralné planovana ekonomika je nesmirn¢ informacné€ naro¢na a trh informac¢né nenarocny, ze je
informacné usporny. V ekonomickém pohledu na svét nemohu nalézt hypotézu o tom, ze by vstup informacnich
technologii ménil ekonomicky mechanismus. George Stiegler (zemfel v roce 1992 a v roce 1981 dostal
Nobelovu cenu) vydal v r. 1961 ¢lanek, ktery se jmenoval The Economics of Information - Ekonomie informaci.
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Vysvétluje véci jinak nez pocitacovi experti, lidé z kybernetiky, z teorie systémi, z védy o pocitacich atd. The
Economics of Information se zaklada na odliseni poptavky po informacich od nabidky informaci. Neni tedy nic
jako informace "an sich". Nov¢é informacni technologie tedy nepiisobi zménéné fungovani ekonomického
systému a ekonomického mechanismu.

Globalizaéni zavislosti

Neni nova ekonomika o tom, Ze se zménilo trzi$té neboli neni nova ekonomika o globalizaci? To je
dalsi otazka. Pfipoustim, Ze je to jedna vétev mozného uvazovani a vykladu. Ekonomické zékonitosti plati stejné,
pouze kazdy dohlédne dale a také na néj dopadne zména hodné daleko provedena, a to velmi rychle. Eventualni
hypotézou je tedy spojeni slova "nova ekonomika" se zménou trzist¢ neboli s nécim, cemu (ne presné) fikame
globalizace. Spise bych fekl, Ze jde o vyrazny nartst interdependence (jako daleko pfesnéjsi slovo). Globalizace
je zurnalisticka zkratka. Dalsi moznosti, kam zafadit slovo nova ekonomika, je, zda to neni koncept prenaseny z
mikrosvéta, z teorie fizeni. Zda tedy termin "nova ekonomika" neznamena "pouze" novou techniku obchodovani,
jestli to neni pouze e-business, e-banking apod. Myslim, Ze je legitimni diskutovat o této véci a ze je to také
jedna z cest, jak slova nova ekonomika chépat, aby to nebyla prazdna fraze, abychom ho byli schopni racionalné
uchopit.

Sit'ova odvétvi

neni hypotézou o zvlastnosti chovani sitovych odvétvi, nebo dokonce o rostouci tloze sitovych odvétvi v
ekonomice. Sitova odvétvi existovala v ekonomice vzdy (Zeleznice, posty). Jesté jemnéjsi, ale analyticky tézsi,
je tvaha, zda neni novymi informacnimi technologiemi, propojenosti firem diky témto novym technologiim,
fada - v minulosti nesitovych odvétvi - pfevadéna v odvétvi sitového typu nebo sitove se chovajici. Sitové
odvétvi se lisi od nesitovych odvétvi riznymi vécmi, ale ptam se, ¢im je z hlediska ekonomického dopadu
charakterizované standardni ekonomické odvétvi? Standardni ekonomické odvétvi je odvétvim, ve kterém
dominuje to, cemu fikame zakon klesajicich vynost. Ten zptsobuje, Ze tvar tzv. nakladové kiivky ma znamou
charakteristiku zhruba ve tvaru pismene U. S rostouci velikosti produkce (a s rostouci expanzi odvétvi) naklady
nejdiive klesaji a po dosazeni n€jakého bodu zacinaji zase rust . Tvrzeni o sitovych odvétvich je naopak takové,
ze v nich nedominuje zakon klesajicich vynost, ale Ze dominuje jina ekonomicka zakonitost, které fikame
uspory z rozsahu, a ze diky tomu dochazi k trvale klesajici kiivce ndkladd. Tento odlisny pribéh nakladovych
ktivek vede i k tomu, Ze se odlisné vyviji prumyslova odvétvova struktura. Ve standardni situaci se nevytvareji
supergiganty, nevede to k monopolnim firmam. V opaéném piipadé ma naopak kazda firma obrovskou Sanci
Cerpat uspory z rozsahu a to vede k jejimu permanentnimu rtstu. Diky tomu je optimélni bod této firmy -
teoreticky - v nekoneénu. Cili firma roste, vytvafi si monopolni postaveni, a proto jsou sitova odvétvi v
ekonomické literatufe diskutovana v kategorii pfirozené monopoly. VSichni jisté rozumime, Ze napf. cely spor
ohledné Microsoftu de facto neni o ni¢em jiném nez o tomto jevu (rodici se spor o Visa Card a Master Card je
identicky spor zaloZeny na stejném problému). Koneckonct kvuli tomu padaji nasi ministfi dopravy, protoze je
to opét identicky spor o sitové odvétvi a jak ho ma stat regulovat? V tom je i problém privatizace CEZ a
navazujicich siti atd. Charakteristickymi rysy sitovych usporadani jsou tedy uspory z rozsahu, ale také vyrazné
externality, vytvareni nezbytnych standardi, které nékdo predurcuje, problémt kompatibility atd. Diky tomu
vznika fada naprosto novych fenoméni, které zacinaji mit nemaly vliv a vedou nas k tomu, abychom se na cely
problém divali trosku jinak nez v minulosti.

Pramen: http://www.ods.cz/ (podle Hospodaiskych novin z 4.8.2000)
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Priklad pouziti datového rozhrani EANCOM

Priklady fiktivniho EDI pfenosu pfi pouZiti datového rozhrani EANCOM. Obsahuje dvé funkeni
skupiny zprav (tii zpravy Avizo dodavky a Ctyfi zpravy faktura):

Pfenos byl uskute¢nén dne 2.ledna 1995 firmou s identifikacnim ¢islem 8595001230003 firmé s identifikaénim
¢islem 8596010120002.

UNB+UNOA:2+8595001230003:14+85960101120002:14+950102:1000+12345555+++++EANCOM
UNG+DESADV+8595001230003:14+8596010120002:14+950102:1000+98765555+UN+0;901:EAN002

UNE+3+9876555
UNG+INVOIC+8595001230003:14+8596010120002:14+950102:1000+987765556+UN+2:901:EAN005

UNE+4+98765556
UNZ+2+12345555

Pro vysvétleni:

- toto jsou pouze tzv. funkéni skupiny zprav EANCOM, napf. UNB,UNG ... oznacuji zdhlavi pfenosu a
zahlavi funkéni skupiny, INVOIC, DESADV oznacuji standardni zpravy EANCOM, jejichz standardy
muzete najit v pfiloze ¢.7. Vlastni detailni informace o jednotlivych fakturach ¢i jinych dokumentech
uvadéné v ,,sekci detaili* nejsou zde zobrazeny, ale vypadaji podobné.

- takto formulovana struktura EANCOM s dalSimi detailnimi informace je posilana pfes pocitacovou sit’ a na
strané piijemce dokumentu opét konvertovana do vizualné pochopitelného standardniho strukturovaného
dokumentu, tj. napt. faktury

Pramen: Petr J. a kolektiv Elektronicky obchod a EDI, UNIS publishing 1996



Standardni zpravy EANCOM

PARTIN
PRICAT
QUOTES
REQOTE
ORDERS
ORDCHG
ORDRSP
IFTMIN
DESADV
INVOIC
DELFOR
INVRPT
SLSRPT
TAXCON
CONTRL
SLSFCT
GENRAL
RECADV

Informace o organizace
Katalog zbozi a cen

Cenova nabidka

Vyzéadani cenové nabidky
Objednavka

Zadost o zménu objednavky
Potvrzeni objednavky
Dopravni pokyny

Avizo dodavky

Faktura

Casovy plan dodavek
Inventurni zprava
Informace o prodeji
Danova kontrola
Syntakticka a servisni zprava
Plan odbytu

Obecna zprava

Platebni avizo

Piiloha &.7

Poslednich pét zprav bylo jesté v roce 1996 ve vyvoji. Vyvoj aplikacni normy EANCOM predstavuje

neprietrzity proces, proto v této dobé existuje jiz mnoho dalSich standardnich zprav.

Pramen:

Petr J. a kolektiv Elektronicky obchod a EDI, UNIS publishing 1996
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SET
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e
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Pramen: Slaby P. Implementace technologie SET
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RSA

V roce 1977 oznamili autori objev prvniho kryptosystému s verejnym klicem. Nazvali ho
podle prvnich pismen ve svych jménech: Rivest, Shamir, Adleman - tedy RSA. Tento
algoritmus je v soucasné dobe neoficialnim svetovym standardem. Prestoze jde o slozitou
sifru, je pochopitelnd i normalnimu uzivateli.

Princip sifry je zalozen na predpokladu obtiznosti vypoctu diskrétniho logaritmu (Discrete
Log assumption). Slovo predpoklad je pouzito proto, ze neexistuje dukaz, ze jeho vypocet
nejde obejit).

Generace klice probiha takto:

1. vyberou se dve dostatecne velka prvocisla p, q
n=p.gakfF@n = (p-1)@-1)

F() je funkce vracejici velikost multiplikativni grupy modulo n
2. vyber malé e, nesoudelné s F(n) (casto to byva 3).

3. resime rovnici e.d = 1 mod F(n) tak, ze hledame cislo ¢

4. verejny klic je Px = (n, e)
soukromy klic je Sk =d

Jak uz jsem uvedl, tak nyni mame k dispozici dva zpusoby sifrovani.

Sifrovani s verejnym klicem

cisty text M ma velikost O - (n-1) (jinak je nutno ho rozdelit na bloky)
zasifrovany text C je potom C = M® (mod n)

Tomu odpovida desifrovani soukromym klicem

zasifrovany text ma délku O - (n-1)

cisty text je M = C* (mod n)

Sifrovani se soukromym klicem - digitalni podpis

podobne jako predchozi, pouze se prohodi pouzité klice pro sifrovani a desifrovani

Spravnost algoritmu se dokéaze takto:

M®D =1 (mod p) jestlize M <> 0 (mod p),; Fermatuv teorém
ME®) =1 (mod p) protoze p-1 deli F (n)

M&E® = 1 (mod p) pro jakékoliv k

MEF@D) =M (mod p) dokonce i kdyz je M = 0 (mod p)

M€Y =M (mod p)

MED =M (mod q) opakovdnim predchoziho argumentu modulo q
M€Y =M (mod n)

To dokazuje 1 to, ze jakykoliv klic muze byt pouzit jako prvni.
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Plati také, ze:
Me . M*=(M.M’)

Kteryzto vztah ma dva dusledky. Za prvé je to velmi uzitecna vlastnost v nekterych aplikacich
(nés zajimaji hlavne Chaumovy elektronické penize). Na druhé strane to znamena i ohrozeni
bezpecnosti v jinych (podepsani M a M’ zvlast dava prijemci magicky podpis (M . M) )

Pramen:

Roc¢nikovy projekt - platebni protokol nevysledovatelné elektronické penéZenky
www.fee.vutbr.cz
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Internetova ekonomika v Evropské Unii a v prostoru
stiredni a vychodni Evropy

Figure 1
Comparison of Web Usage Coefficient for CEE and Other Selected Countries
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Source: 10C, January 2002
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Figure 2

eCommerce as a Proportion of GDP for CEE Couniries
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Pramen:

IDC, leden 2002

www.idc.com
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Statistické trendy a zavislosti

1. Kvadraticky trend objemii e-komerce v CR

Tabulka: Rok  IT obchody v mid.$
1996 1,44
1997 1,43
1998 1,46
1999 1,56
2000 1,75
Graf:
Obchody IT v CR v mid. $
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2. Pocet prodanych poéitaéi v CR

Tabulka:

1995
1996
1997
1998
1999

QGraf:

Rok

217 525
240 934
233200
243 165
277 900

Pocet prodanych PC
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3. Zavislosti

Priloha ¢é.11

Tabulka dat:
Rok Pocet prodanych PC | Pocet uzivatelu internetu GDP v mld.KE | Obchody IT
(mld.$)

1995 217 525 1381,0

1996 240934 1567,0 1,44
1997 233 200 1679,9 1,43
1998 243 165 81 240 1829,4 1,46
1999 277 900 199 365 1887,3 1,56
2000 418 448 1959,5 1,75
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Tabulka korelaci:

Pocet Pocet uzivateli internetu GDP v mid.K¢  Obchody IT

prodanych (mid.$)
PC
Pocet prodanych PC 1
Pocet uzivatell internetu 1 1
GDP v mld.K¢é 0,832872173 0,994196385 1
Obchody IT (mld.$) 0,994506608 0,999981196 0,799645784 1

Pozn.: Nevérohodné nebo malo vérohodné koeficienty jsou stinovany Sedou barvou. Ovéteno testy nulovosti
korelaéniho koeficientu jako nulové hypotézy.

4. Spearmantiv test poradové korelace pro trend prodeje pocitaci v
jednotlivych letech

Vystup z programu OpenStat2 v4.4:

Spearman Rank Correlation Between Rok & Poet prodanch PC

Observed scores, their ranks and differences between ranks

Rok Ranks Poet prodanch PC Ranks Rank Difference
1995,00 1,00 217525,00 1,00 0,00
1996, 00 2,00 240934,00 3,00 -1,00
1997,00 3,00 233200,00 2,00 1,00
1998,00 4,00 243165,00 4,00 0,00
1999, 00 5,00 277900,00 5,00 0,00
Spearman Rank Correlation = 0,900

Use table P, page 284 in Siegel for testing significance of r.
Pozn.: Pouziti Spearmanova testu neni v tomto ohledu pfili§ vérohodnym neparametrickym testem.

Pramen:

tidaje z tabulek pochazeji od organizace IDC a z CSU (Cesky statisticky tiiad)



